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Z3akladni informace o metodice

Celospolecenska vychozi situace v dobé vzniku metodiky

Metodika primdrné reaguje na situaci pandemie COVID-19, kdy z diivodd necekaného zave-
deni restriktivnich epidemiologickych opatfeni, limitujicich pfimy kontakt klienti a odbornych
pracovnikd, doslo k vyraznému omezeni ¢i dokonce zastaveni poskytovani nékterych psychoso-
cidlnich sluzeb. Navzdory dil¢im zku$enostem s vyuzivanim distan¢niho kontaktu byla v praxi
omezena moznost integrace informacné-komunikac¢nich technologii a proces adaptace na dyna-
mické zmeény, které se v tomto obdobi odehrévaly, byl rovnéz velmi narocny.

Na odborné pracovniky byl kladen narok rychle a inovativné integrovat rtizné technické
prostiedky tak, aby zachovali kontinuitu péce o klienty, navzdory zatézi nejen profesni (nedostatek
funké¢nich technologii ¢i proskoleni v jejich vyuzivani), ale i v souvislosti s osobnim pretizenim,
v kontextu vysoké miry nejistoty, stresu a unavy. Spektrum prekazek a bariér bylo velmi $iroké -
od logistickych, technickych, etickych a pravnich az po nedostatek podpory ve formé navodnych
a metodickych postupti nebo vzdélavani v modifikaci prace pro distan¢ni prostredi.

Doposud v Ceské republice neexistovalo metodické a znalostni portfolio, které by se tykalo video-
konferen¢niho kontaktu, vétSina informac¢nich zdroji pochdzela ze zahranici, které mélo s timto
druhem kontaktu delsi a rozsahlejsi zkusenost (napt. Australie, Kanada, Spojené staty americké).
Teoreticko-metodologické zaramovani je i v zahranic¢i charakterizovano Sirokym spektrem akade-
mickych definici, které odkazuji na vyuziti informacnich a komunikac¢nich technologii (ICT, Infor-
mation and Communication Technologies) a ¢asto se pouzivaji zaménitelné. V predkladaném doku-
mentu jsou pro ¢eské prostfedi pouzivany terminy ,distan¢ni kontakt”, ,,on-line kontakt’, ,osobni
kontakt”, ,vzdaleny kontakt pomoci ICT” s védomim kontextu, Ze se jednd o synchronni formu
videokonferen¢niho kontaktu, ktera je také primarnim fokusem celé metodiky.

Pocatecni legislativni a procesni neukotvenost konceptu distan¢éni prace socidlnich sluzeb
v prvotnich stadiich pandemie COVID-19 v Ceské republice je jiz feSena novelizaci § 33 zakona
¢. 108/2006 Sb., o socidlnich sluzbéch.

Metodika vznikla v ramci projektu ,,Moznosti on-line psychosocialni péce pro situace omezeného
piimého kontaktu," podpoteného Technologickou agenturou CR (¢&. projektu TL04000033) v ramci
programu TL - Program na podporu aplikovaného spolecenskovédniho a humanitniho vyzkumu,
experimentélniho vyvoje a inovaci ETA. Pfedlozend metodika byla v Cervnu 2022 schvélena
Ministerstvem prace a sociélnich véci Ceské republiky jako vysledek vyzkumu, experimentélniho
vyvoje a inovaci (osvédceni ¢. 003-2022-UPOL). Stejné jako dalsi vystupy projektu (¢lanek publi-
kovany v zahrani¢nim periodiku, monografie a organizace odbornych seminait) primarné vychazi
z vysledkil smiSeného typu vyzkumu kombinujiciho jak kvantitativni, tak kvalitativni metodolo-
gické postupy. Z vyse uvedenych vystupt se metodika nejvice zdrojové opira o pfipravovany text
monografie ,Péce on-line v psychosocialnich oborech” (Grada, v tisku), kterd se klicovymi tématy

¢asto zabyva ve vétsi mife i detailu.

Strucna charakteristika metodiky

Metodika videokonferen¢niho kontaktu se zabyva teoretickym vymezenim problematiky a obsa-
huje prakticka doporuceni a navody k implementaci distan¢ni formy prace do praxe jednotlivce ¢i
organizace. Konkrétni postupy jsou zaméreny na akvizici vhodnych informacné-komunikac¢nich
prostredki, planovani sluzby, tvorbu informovaného souhlasu a adaptaci distan¢nich postupt
do stavajicich standardi kvality, véetné zabezpeceni dat a informaci.
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Struktura metodiky

Metodika je ¢lenéna do dvou samostatnych ¢asti — hlavni ¢ast predstavuje zakladni doporuceni
a navody strukturované do jednotlivych tematickych bloki, druha ¢ast obsahuje shrnuti hlavnich
zjisténi z realizovaného vyzkumu. Metodika je doplnéna samostatnou sadou pfiloh, na které odka-
zuje hlavni ¢ast textu a ktera v pfipadé zajmu poskytuje detailnéjsi nahlédnuti do jednotlivych
témat.

Hlavni ¢ast obsahuje nasledujici tematické bloky:

« popis a doporuceni informa¢né-komunikacnich technologii pro uskute¢néni distan¢niho
kontaktu;

« soupis odbornych kompetenci pracovnika sluzby;
« nastinéni klicovych etickych princip specifickych pro tuto formu kontaktu;
« podrobnou specifikaci jednotlivych ¢asti informovaného souhlasu;
o vycet zakladnich specifik prace s vybranymi cilovymi skupinami (déti a rodiny, seniofi,
klienti s duSevnim onemocnénim, déti v ohrozZeni a obéti domaciho nasili);
« zasazeni tematiky do standardi kvality socialnich sluzeb v Ceské republice;
« seznameni s procesem on-line supervize;
« identifikace ¢initeld prispivajicich k tinavé a vycerpani a identifikace protektivnich faktord;
o doporuceni informa¢né-komunika¢nich prosttedkil nutnych pro uskute¢néni distanéni
formy kontaktu;
« nastaveni kybernetické bezpe¢nosti véetné zabezpeceni, prenosu a likvidace dat a informaci.
V casti obsahujici vysledky vyzkumu se metodika zabyva nejen znalostni bazi pro tvorbu mate-
rialu a popisem pouzité metodologie, ale i pfehledem vybranych vysledki pouzitych jako zakladni
vstupy pro teoretické a znalostni zaramovani reSené problematiky.
Prilohy 1 az 4 obsahuji dalsi relevantni informace pro klicové koncepty metodiky: souhrnny
prehled zdkladnich procesti pro uskute¢néni videokonferen¢niho kontaktu (¢. 1), navrh konkrét-

nich témat informovaného souhlasu (¢. 2), dilezité body ke kontrole pred za¢itkem videokonfe-
rence (¢. 3) a dale priklad pravidel pro on-line mediaci (¢. 4).

Prijemci metodiky
Metodika je urcena pro poskytovatele socialnich sluzeb (socialniho poradenstvi, sluzeb socialni

péce, sluzeb socialni prevence) vSech forem (pobytovych, ambulantnich i terénnich), a to na Grovni
vefejné spravy a samospravy, statnich instituci, neziskovych i soukromych subjekta.

Vzhledem k interdisciplindrnimu pfesahu dokumentu predpokladame vyuziti i pro subjekty mimo
socialni sféru, které se zamérfuji na edukacni, poradenské, terapeutické a jiné ¢innosti (napf. sluzby
poskytované psychology, mentory, mediatory, pedagogy aj.).

Vyznam vyuziti metodiky v praxi

Smyslem metodiky je pomoci provozovateliim socidlnich sluzeb 1épe se orientovat v problema-
tice zavadéni videokonferen¢ni formy kontaktu do préace s klientem, v¢etné komplexniho defino-
vani jejich pfinost, moznych rizik a zejména specifik. Text nabizi ziskani konkrétnich informaci
o materialnich, finan¢nich, persondlnich a znalostnich narocich na implementaci a udrzeni
provozu sluzby ve videokonferen¢ni podobé.



Co je cilem metodiky?

Prispét k cilenému a efektivnimu zavadéni videokonferen¢ni formy kontaktu do organiza¢nich
procest, které ndsledné napomahaji k:

« plnohodnotné dostupnosti sluzby pro skupiny klientt, ktefi by jinak méli limitovany ¢i
znevyhodnény pristup k poskytované sluzbé: jde zejména o seniory, imobilni ¢i jinak
tyzicky hendikepované klienty; klienty s infekénim ¢i s jinym osobni kontakt limitujicim
onemocnénim; klienty s dusevnim onemocnénim znemoziujicim vyuzivani sluzby tvari
v tvar; klienty ze vzdalenych nebo $patné dostupnych lokalit aj.;

« snizeni finan¢nich a ¢asovych naroka spojenych se sluzbou na strané klienta i pracovnika;

« zvySeni komfortu a flexibility, tedy k vétsi ochoté klienta vyuzivat sluzby, které je mozné
realizovat ve znamém, domdcim prostredi;

« zajisténi kontinuity dostupnosti, bezbariérovosti a kvality socialnich a jinych sluzeb v situa-
cich krize ¢i socidlni izolace;

o vyuzivani komunika¢ni platformy pro ¢asto multidisciplinarni sdileni odbornych poznatku
(napt. pripadové konference);

« roz$ifeni portfolia distan¢nich nastrojii pro eduka¢ni a supervizni ¢innosti (individualni
i skupinové formy, napt. supervize, intervize, tréninkové a skolici aktivity aj.);

« zméné pohledu na videokonferen¢ni kontakt od nouzového reseni k funkénimu prostiedku
rozsifeni a inovace stavajicich sluzeb (tzv. ,new normal®, tedy obvykly standard).

Novost metodiky

A% dosud nebyla v Ceské republice definovana ucelena odborna doporuceni pro potieby zavidéni
video-konferen¢niho kontaktu v socidlnich sluzbach s prihlédnutim k legislativnim, socialnim
a kulturnim specifikim ¢eského prostredi.

Domnivame se, Ze novost vytvorené metodiky je mozné vnimat v téchto oblastech.

Prvni uceleny soubor postupii a doporuceni tykajicich se videokonferen¢niho kontaktu v soci-
alnich sluzbach Ceské republiky

Distanéni postupy byly u psychosocialnich sluzeb pted koronavirovou krizi v Ceské republice
vyuzivany v limitované mire, zpravidla se jednalo pouze o telefonickou ¢i chatovaci formu v oblasti
krizové intervence. Navrhovana metodika se orientuje specificky na videokonferen¢ni formu
kontaktu, ktera ma potencial byt vyuzivana i v dlouhodobé péci a u $iroké zakladny uzivatelt.

Komplexni pristup ke klicovym tématiim problematiky

Navzdory tomu, ze metodika vychazi ve svych zakladnich teoretickych konceptech z ovéfenych
zahrani¢nich odbornych zdrojt, zakotvenych jak vyzkumné, tak na zakladé dlouhodobé apliko-
vané praxe, jedna se o funk¢ni propojeni s domacimi praktickymi zkusenostmi ziskanymi ¢eskymi
pracovniky a klienty béhem neoc¢ekavaného a naro¢ného obdobi pandemie COVID-19.

Pristup zaloZeny na zkusenostech z praxe §iroké zakladny odborniki

Mapovani aktualnich zkusenosti odbornych subjektt v kombinaci s $irokou zékladnou pilotnich
garantii umoznilo vytvorit uceleny a realny pohled na tuto komplexni problematiku. Dotazniko-

vého Setfeni se icastnilo 441 ucastnikdl napri¢ obory socidlnich sluzeb, zdravotnictvi a skolstvi, ve
druhé fazi pak bylo realizovano 51 individudlnich rozhovort, 13 ohniskovych a pracovnich skupin
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se 44 zapojenymi odborniky z oblasti socialnich sluzeb, skolniho poradenstvi, klinické psycho-
logie, v¢etné specifickych sluzeb, mezi které patftila kuprikladu intervencni centra, adiktologické
sluzby a mnoho dalsich.

Tento pragmaticky pristup jednotlivych odbornikii ¢i organizaci zaloZeny casto na bazilni
potiebé udrzet poskytované sluzby pro stavajici klienty s nutnosti vyzkouset i néco neznamého
a inovativniho ma silny potencial k podpore rozvoje a praktické implementace distan¢nich metod
v psychosocidlnich sluzbach.

Ekonomické aspekty

Ekonomické pfinosy zavedeni distan¢ni formy sluzby neni aktudlné mozné relevantné vycislit - na
strané poskytovatele i klienta je pfitomno $iroké mnozstvi variabilnich proménnych, které maji
pfimy i nepfimy vliv na finan¢ni stranku zavedeni zékladnich postupt uvedenych v metodice;
neexistuje ani spolehlivy zptisob presného odhadu aktualniho stavu personalnich, technickych ¢i
znalostnich zdroju Gcastnika sluzby, ze kterého by bylo mozné ekonomické aspekty vyvozovat.
V obecné roviné identifikujeme oblasti, u kterych jak k nakladim, tak finanénim udspordm
na strané poskytovatele i uzivatele sluzby pravdépodobné bude dochazet.

Predpokladané naklady pti zavedeni postupti uvedenych v metodice:
« akvizice ICT technologii (volitelnd akvizice placené komunika¢ni platformy);
o akvizice technického ptislusenstvi (sluchatka, mikrofon, kamera);
o akvizice virtudlniho prostoru pro ukladani dat a informaci;
« internetové pripojeni;
« odborné proskoleni pracovnika.
Predpokladané finan¢ni uspory pfi zavedeni postupti uvedenych v metodice:
« spojené s usporou ¢asu (¢asova zaneprazdnénost spojena s vykonem povolani);

« dopravné do mista sluzby (dojizdéni z velké vzdalenosti ¢i zahranic¢i), naklady na hlidani ¢i
péci o rodinné prislusniky v klientové nepfitomnosti.

Autofi si jsou plné védomi, Ze zastaravani informaci, technologii a technickych standardd je inte-
gralni soucasti technologického vyvoje a Ze nékteré informace, predevsim v kapitolach tykajicich
se informa¢né-komunika¢nich technologii a kybernetické bezpec¢nosti, nemusi byt v budoucnu
plné relevantni. I pfesto jsou tyto informace v predkladaném dokumentu zahrnuty, nedostatek
technickych znalosti byl totiz identifikovan v prizkumu kli¢ovych bariér poskytovateli jako jedna
z primarnich prekazek pro neposkytovani sluzeb v distan¢nim kontaktu.
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Komplexnosti, objemu i odborné erudice metodického materialu by nebylo mozné dosahnout bez
pomoci a inspirujici spoluprace s nasledujicimi odborniky a subjekty.

Spolupracujici odborné asociace a vyzkumna centra:
Asociace klinickych psychologti

Asociace pracovniki intervenc¢nich center

Asociace $kolnich psychologt

Ceska asociace pro psychoterapii

Nérodni telemedicinské centrum Fakultni nemocnice Olomouc

Odbornici z klinické praxe a statni spravy:

Mgr. Jan Bazant (Pardubice)

PhDr. Mgr. Richard Braun, Ph.D. (Praha)

Mgr. Eva Chalupnikova Dolezalova (Intervencni centra Karlovarského kraje)
Mgr. Alena Jezkova (Intervencni centrum, Liberec)

PhDr. Dagmar Kone¢na (Olomouc)

Mgr. Petr Konopasek (Praha)

Mgr. Marcela Kvardova (Ostrava)

Bc. Mgr. Zbynék Vocka (Olomouc)

Mgr. Martina Vojtiskova (Intervenéni centrum, Usti nad Labem)

Pilotni ovéieni metodiky distanc¢niho kontaktu probéhlo na téchto pracovistich:

Mgr. et. Mgr. Alena Butulova (Stiedisko vychovné péce DOMEK Zlin a Kroméfiz)

Mgr. Ing. Martina Cirbusova, Ph.D. (Media¢ni a eduka¢ni centrum, Centrum socialnich sluzeb,
Brno)

Mgr. Simona Dohnalova (Stfedisko socialni prevence, Olomouc)

Mgr. Silvie Houstavova (Pedagogicko-psychologicka poradna, Prerov)

Mgr. Petra Klementova (Intervenc¢ni centrum, Olomouc)

Bc. Petra Wiinschova (Centrum Locika, Praha)

Za uzite¢né rady z praxe a metodické pripominky, ale predevsim za drahocenny ¢as vénovany
metodickému materidlu bychom velmi radi podékovali Mgr. Ing. Martiné Cirbusové, Ph.D., fedi-
telce Media¢niho a edukacniho centra v Brné, a Mgr. Simoné Dohnalové, feditelce Strediska soci-
alni prevence v Olomouci.

Jednim z cilt predklddaného materialu je poskytnuti ovérenych informaci pro feseni problémd,
kterym pracovnici socialnich sluzeb po rychlém prechodu do distanéniho médu ¢elili. Nicméné je
nadg¢ji autort, Ze odborny material poskytne dostatek podpory a povzbuzeni pro zavadéni video-
konferen¢nich forem sluzeb i v ¢asech nekrizovych jako efektivniho a vyhodného rozsifeni ¢i alter-
nativy standardni nabidky sluzeb tvari v tvar.
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Informacné-komunikacni technologie v distancni praci socialnich sluzeb
Komunikacni prostiedky a jejich vyuziti

Moznosti vzdaleného kontaktu s klientem v ramci socidlnich sluzeb pomoci informa¢né-komu-
nika¢nich technologii (ICT, Information and Communication Technologies) jsou zna¢né variabilni.
Existuje nicméné nékolik zakladnich forem a ty se zpravidla pouzivaji ve vzajemné se doplnujicich
kombinacich. Komunika¢ni prostiedky délime dle druhu komunikace na synchronni (telefon,
videokonference aj.), probihajici v redlném case, a asynchronni (e-mail aj.), kde komunikace
probiha ve vlastnim Case a neni tfeba okamzitych reakci ti¢astnikid komunikace.

Obsahem tohoto materialu je primarné videokonferen¢ni distan¢ni forma, ktera ale ¢asto byva
z organizacnich a jinych divodi doplnovana chatem, telefonem ¢i e-mailem:

o Telefon: zakladni telekomunikac¢ni prostredek, ktery je navzdory riznym novym moznostem
komunikace stale hojné vyuzivan. Jeho podstatou je pfenos hlasu mezi dvéma (nékdy i vice)
osobami, které spolu komunikuji prostfednictvim zafizeni pro hlasovou komunikaci, sité
a dalsich technologii. Jedna se zejména o mobilni telefony, smartphony (chytré telefony),
pevné linky a internetovou telefonii (IP telefonie, VoIP - Voice over Internet Protocol), ktera
umoznuje prenos digitalizovaného hlasu v ramci pocitacové sité.! Vyhodou telefonické
komunikace je predev$im jeji rozsifenost. Mobilni telefon nebo pevnou linku dnes vlastni
témeér kazdy. Proces telefonovani je také pomeérné jednoduchy, coz muze byt vyhodou pfi
praci napt. se seniory ¢i lidmi s postizenim.

o Chat: sluzba umoznujici komunikaci s jinym uzivatelem sité¢ (nebo skupinou uzivatel)
v realném case, prostfednictvim pocitace nebo jiného technického zatizeni (chytry telefon,
tablet aj.). Komunikace mtze mit formu textovych zprav, zvukovych nahravek nebo videa.?
Specifikem je, ze uzivatel pfedem vi, jestli je druha strana k dispozici.! Kromé tradi¢nich
chatovacich sluzeb probiha velka ¢ast komunikace na socialnich sitich (Facebook Messenger,
Instagram Direct aj.), chat vyuzivaji zejména mladsi klienti. Oproti bézné komunikaci ma
fadu odli$nosti: mezi vyhody patfi predevsim vétsi anonymita klienta ¢i vice ¢asu na rozmy-
$leni pfi odpovédi; mezi nevyhody mizZeme zaradit zejména krats$i dobu kontaktu, nutnost
popsat to, co prozivame (s tim souvisi i casovy faktor - to, co jde vhovoru rychle, trva v chatu
déle), a specifické naroky na technické vybaveni, které jsou u nékterych cilovych skupin,
napt. seniort, tézko prekonatelné.

o SMS: zkratka pro ,,sluzbu kratkych zprav® (SMS, Short Message Service). Psani a odesilani
textovych zprav se nejcastéji pouzivd na mobilnich telefonech k poskytovani informaci,
komunikaci, ale napt. i uhradé plateb a jako nahrada papirového potvrzeni nebo osobni
komunikace, zejména ve zdravotnictvi, ale i v jinych oborech. Textové zpravy jsou pomérné
levnym prostfedkem elektronické komunikace, nevyhodou ale mtize byt jejich omezena
délka (obvykle do 160 znaki).” Z hlediska distan¢ni prace mohou byt uzite¢cnym pomoc-
nikem zejména pii domluvé setkani a pfidruzené komunikaci.

o Aplikace: v poslednich letech zaznamenaly rozmach rizné aplikace uréené ke komunikaci.
Jak uz jsme zminili vy$e, komunikace mize mit vice forem — kromé psani také hlasové a video
zpravy, posilat se daji i fotky nebo dalsi soubory. Drtiva vétsina aplikaci propojuje funkce
chatu s internetovou telefonii, kdy je na posilani zprav a volani (zvuk nebo i video) pouzi-
vano internetové pripojeni telefonu. Tento mdd je dnes hojné vyuzivan zejména u mladsi
a stfedni generace. Pfi distan¢ni préci je tfeba myslet na zabezpeceni celé komunikace
a zpracovavani osobnich udaju tfetimi stranami, a to i pres to, ze mnoho firem deklaruje
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vysokou uroven bezpecnosti a napt. Sifrovani komunikace.* Mezi nejznaméjsi a nejpouziva-
néjsi aplikace patii WhatsApp, Viber, Signal, Telegram, iMessage/FaceTime a dalsi.> Nékteré
aplikace jsou fazeny pod videokonferencni systémy, kde si je také priblizime.

 E-mail (elektronicka posta): patii k nejrozsifenéjsim zptisobtim elektronické komunikace.
Princip spociva v zalozeni unikatni elektronické schranky na internetovém serveru, kde jsou
zpravy také uchovavany. Pristup do schranky je mozno uskutecnit pres webové rozhrani
nebo pres nainstalovaného e-mailového klienta, ktery postu stahuje a uklddd.® E-mail je
¢asto vyuzivan pfi prvnim kontaktu klienta a poskytovatele sluzby. Vlastnictvi e-mailové
schranky se radi (spolu s aktivhim telefonnim ¢islem) k zakladnim komunika¢nim stan-
dardim distan¢ni péce.

Videokonferencni kontakt

Videokonferen¢ni technologie zajistuji interaktivni komunikaci prenosu obrazovych i zvuko-
vych dat, odehravajici se v realném ¢ase mezi pracovnikem a klientem sluzby za pomoci technic-
kého zarizeni (pocitac, chytry telefon, tablet). Primarnim zdmérem videokonferen¢niho kontaktu
je umoznit adekvatni nahradu osobniho kontaktu bez nutnosti opoustét svou domacnost nebo
misto, kde se v daném okamziku klient nachdzi.”

Pokud se organizace rozhodnou implementovat videokonferen¢ni formu kontaktu do nabidky
svych sluzeb (viz priloha ¢. 1: Souhrnny prehled zdkladnich procesii pro uskutecnéni videokonferenc-
niho kontaktu), nabidnou tak svym klientiim velké mnozstvi vyhod. Umozni zpfistupnit sluzbu i
pro ty osoby, které Zziji v odlehlych lokalitach nebo maji snizenou schopnost mobility. Kromé toho,
ze neni nutné dojizdét (Castokrat na velké vzdalenosti), je to zejména moznost nabidnout kontakt
s konkrétnim odbornikem na danou oblast, ekonomické zvyhodnéni (pro klienty socialné slabé je
dojizdéni za sluzbou ekonomicky nedostupné) nebo nizsi ¢asova naro¢nost celého procesu (napf.
odpada cesta do a z pracovisté, coz rovnéz ve velkych méstech mtize znamenat zna¢nou ¢asovou
usporu).?t
Pro vybér technologického fesenti je dilezita identifikace potfeb klienta, bliz$i specifikaci potieb je
treba znat jiz pfi zvazovani distan¢ni formy sluzby.
Zakladni pozadavky pro videokonferen¢ni systém jsou:

« pocitacovy systém;

o kamera;

» mikrofon;

o videokonferen¢ni platforma;

« pripojeni k internetu;

o vhodnd mistnost.

Podrobnéji se jednotlivym prvkiim budeme vénovat v ¢asti tykajici se blizsi specifikace vhodnych
technologii. K nejznaméj$im a nejpouzivanéjsim videokonferen¢nim platformam patii Zoom,
Microsoft Teams, Skype, Webex Meetings nebo Google Meet. Z volné dostupnych open-source
reSeni (feseni s volné pristupnym zdrojovym kédem) s dobrym zabezpecenim je mozné zminit
napt. Jitsi Meet.’
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Vyhody a nevyhody videokonferen¢niho kontaktu

Elektronické sluzby jsou vhodnym roz$ifenim standardni péc¢e a v mimoradnych podminkach
¢asto jedinou moznou alternativou fyzického kontaktu. Pti vybéru komunika¢niho prostfedku
je tfeba zvazit jeho silné a slabé stranky s ohledem na klienta, kterého se sluzba tyka, zohlednit
moznosti a preference pracovnikil sluzby, typ sluzby a charakter zakazky, jeji mozna rizika, ale
i technické vybaveni a znalosti, potfeby a specifika klienta.

Vyhody distan¢niho kontaktu formou videokonference

1. Vyssi dostupnost sluzby zejména pro klienty, ktefi:

a.

b.

0o mthoo

-

—

ziji v oblastech, kde neni dostatecné pokryti poskytované sluzby;
z ruznych diivodit nemohou nebo nechtéji (strach ze stigmatizace aj.) navstévovat sluzbu
v misté bydlisté;
se boji cestovat nebo maji dusevni obtize, které jim cestovani znemoznuji, pfipadné kompli-
kuji (socialni uzkost, agorafobie, obsedantné-kompulzivni porucha aj.);
se kvtili zdravotnimu stavu nemohou vzdalit z domova (osoby s postizenim, seniofi, nemoc-
ni klienti);
maji omezeny pristup k dopravé do mista realizace sluzby;
maji omezené finan¢ni zdroje (nizkoptijmové rodiny);
pecuji o déti nebo jiného ¢lena rodiny ¢i domacnosti;
jsou ¢asové zaneprazdnéni z divodu zaméstnani;
%7.10

hodné a nepravidelné cestuji, coz jim neumoznuje pravidelné dochazet, nebo Ziji v zahranici;

sluzba je dostupna v situacich, kdy osobnimu setkani brani vnéjsi okolnosti, napf. pande-
micka situace, zivelné katastrofy aj.

Umoznéni odborné prace s pary nebo celym rodinnym systémem i v pfipadech, kdy partnera
nebo jednotlivé ¢cleny rodiny déli geograficka vzdalenost (pobyt v zahranici, ve vézenti aj.).

Efektivni vyuziti ¢asu odborného pracovnika i klienta. Cas, ktery by klient stravil cestovdnim,
miiZe vyuzit napf. pro plnéni ukoli definovanych v ramci poskytované sluzby.

Vétsi flexibilita pfi planovani termind setkani (napf. s ohledem na pracovni povinnosti nebo
zavazky plynouci z péce o ¢leny domacnosti).

Vétsi pocit bezpedi (pro klienty citici se nepfili§ komfortné v pfimém socialnim kontaktu).
Zvyseni subjektivné prozivaného pocitu bezpeci a kontroly nad situaci u nékterych klientt,
kdyz o naro¢nych tématech mohou hovoftit distan¢né z prostfedi domova.

Technologické prvky, které rozsifuji moznosti odborné péce:

a. Pocitacové programy umoznujici sdileni dokumentti, obrazkd, videi aj. mezi odbornym

pracovnikem a klientem v pribéhu distan¢niho kontaktu.

b. Jednoduché potizeni videozaznamu, ke kterému se pracovnik i klient mohou vracet v dobé

mezi setkdnimi.

c. Moznost zapnuti nebo vypnuti videokamery a zvuku ze strany pracovnika i klienta. Toho lze

vyuzit, napt. pokud klient zaziva stud v nacvikovych situacich, pfi rozhovoru o naro¢nych
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tématech'? nebo v ramci usmérnéni komunikace pfi praci s celou rodinou.” Na druhou
stranu vSak nékteré klienty mize tato moznost vést k vyhybani se kontaktu a snadnému
ukonceni kontaktu, popf. predstirani ,vypadnuti signalu® ve chvilich, kdy zazivaji néco
nepfijemného."

7. Zhlediska naladéného kontaktu je mozné vnimat jako pozitivni faktor to, Ze klient ma kont-
rolu nad svym prostiedim - ma moznost upravit si hlasitost zvuku, vzdalenost od obra-
zovky, osvétleni nebo teplotu v mistnosti aj. "'

8. Pracovnik se v disledku omezené moznosti sledovat neverbalni komunikaci klienta obvykle
vice verbalné zamértuje na fyzické potreby klienta, ¢imz u néj posiluje uvédomovani (zvédo-
movani) si téchto potreb.

9. Vyuziti videokonference prindsi nové informace o prostiedi klienta (napf. usporadani
prostoru, vyzdoba, pritomnost domacich zvifat), které mohou byt reflektovany a dale vyuzity
pro naplnéni cila sluzby.

10. V pripadé prace s celou rodinou poskytuje videokonference nové moznosti. Nékteti autori'
napt. pfi socidlné-terapeutické praci s rodinami vyuzivaji pfimych intervenci v podobé
instrukci pro rodice za pomoci nenapadnych Bluetooth sluchatek. Tyto intervence napoma-
haji velmi efektivné pfimo modelovat zadouci chovani rodi¢e k malému ditéti v pfirozeném
prostredi a v realném case. Zvysuje se tak efektivita a validita odbornych intervenci.

11. Nékteriklienti jsou v on-line prostfedi otevienéjsi a sdilnéjsi nez pti osobnim kontaktu. Tento
jev je obvykle oznacovan jako desinhibic¢ni efekt, tedy ztrata zabran, nesmélosti a plachosti
v on-line komunikaci, ktera by nebyla v offline prostfedi mozna.'® Je mozné vyuzivat i kombi-
novaného modelu stfidani on-line a osobnich sezeni (setkdvani tvari v tvar).1?

Nevyhody distan¢niho kontaktu formou videokonference

o Omezeni neverbalni komunikace. Videokamera je zpravidla stabilni a zachycuje
pouze hlavu nebo horni ¢ast téla komunikujicich osob, takze unikaji informace o drzeni
téla, dechu, pachovych vjemech a o rtiznych motorickych pohybech mimo dosah kamery.
Tyto neverbalni signaly jsou dulezité jak pro spravné rozpoznani fyzického i psychického
stavu clovéka, tak pro sdileni empatie. Na obrazovce obvykle existuje moznost vidét
oblicej druhého clovéka z vétsi blizkosti a detailnéji nez pfi osobnim kontaktu, coz
muze na druhou stranu rozpoznavani emoci také usnadnovat. Nékteré problematické
aspekty snizené moznosti neverbdlni komunikace mohou byt castecné nahrazeny
technickymi doplnky, napt. existuji PTZ kamery (Pan, Tilt a Zoom) s ovladanim natoceni
naklonu o 360° a zoomu, které se mohou pohybovat a zachytit tak $irsi prostor, nebo speci-
alni kamery zaméfené na ocni pohyby. Rozviji se také moznosti vyuziti virtualni reality
v odborném kontaktu.

» Absence osobniho kontaktu. Podle nékterych neuropsychologickych teorii je osobni
kontakt zasadni podminkou pro navézani kvalitniho vztahu s klientem.

o O¢ni kontakt, ktery je dilezitym prvkem mezilidského kontaktu, je ztizeny i z divodu
tendence sledovat obraz druhé osoby namisto pfimého pohledu do webkamer.

o Omezené moznosti odborné prace s pohybem, cvi¢enimi a pomtickami, stejné jako
nemoznost vyuzit podpiarného dotyku nebo objeti.

rv

o Zodpovédnost za zajisténi soukromi a vhodného prosttedi pro odborny kontakt se prenasi
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i na klienta. Tato zména s sebou prinasi ipravu vzajemné dohody, informovaného souhlasu,
pripadné smlouvy na zacatku poskytované sluzby.

Ztizeny nebo znemoznény kontakt s klienty, ktefi nemaji moznost zajistit si plné soukromi
a bezpeéné prostredi.

Pozadavek na alespont minimalni technické zazemi a znalosti v oblasti ICT na strané
odborného pracovnika i klienta.

Obeznamenost pracovnika se specifiky prace v on-line prostredi.
Technologicka rizika, ktera jsou spojena s ochranou dat v on-line prostredi.

Technologicka rizika, ktera mohou zptsobit vypadek signalu. U nékterych klientti maze
nahlé preruseni kontaktu vyvolat tizkost a negativni emoce.

vvr 4

Vyssi naroky na pozornost a soustiedéni. Ve videokonferen¢nim kontaktu je pfitomno
vétsi mnozstvi rusivych faktorti na strané pracovnika i klienta, napt. prichozi e-maily, SMS
a chatové zpravy, rlizna upozornéni na obrazovce, pritomnost domacich zvitat nebo vyru-
$eni dal$im ¢lenem domadcnosti.

Vy$$i naroky na udrZeni profesnich hranic, napt. snadna dostupnost on-line sluzby muze
vyvolavat dojem naroku na realizaci sluzby i mimo ramec dohodnutych termint.

Videokonferen¢ni kontakt samoziejmé neni vhodny pro vSechny typy klientii. Je nutné odlisit
systematicky dlouhodoby odborny kontakt oproti krizové intervenci, kde naopak videokonfe-
rence muZe poskytnout vyznamnou podporu v pripadé akutniho stavu. Nasledujici okolnosti byly
v obecné roviné vyhodnoceny jako rizikové nebo pfimo nevhodné:

odmitnuti distan¢ni formy sluzby klientem jiz v priibéhu jejiho zvazovani ¢i planovani;
akutni nasilné chovani nebo nestabilita;

aktivni sebevrazedné nebo vrazedné predstavy;

vazna dekompenzace psychického stavu;

potreba akutni hospitalizace;

nedostatek vhodnych technickych prostredki na strané klienta;

absence soukromi a bezpeci v pribéhu sluzby;

klienttiv stav vyzaduje kontakt s povérenou pecujici osobou, av$ak tato osoba neni dostupna
(napf. nepifitomnost osoby zajistujici trvalou péci pro klienty s demenci, zmatenosti nebo
kognitivnimi deficity) nebo ji klient neni schopen identifikovat;

klienti, u kterych je odborna péce natizena (nedobrovolnost);

klienti s nelé¢enou zavislosti na navykovych latkach, jejichz stav znemoznuje spolupraci
a poskytovani sluzby (intoxikovani klienti);

v ptipadech sdélovani zavaznych skutecnosti, které ovliviuji klienttv Zivot ¢i zivot jeho bliz-
kych osob (napt. informace o zavaznych lékarskych nalezech, soudnich rozhodnutich aj.).

Za méné vhodny typ klientli pro vyuzivani distan¢nich sluzeb lze na zdkladé dostupné literatury
povazovat osoby s nasledujicimi onemocnénimi nebo symptomy:'”

vyrazné kognitivni deficity (zavazné formy demence, mentalni retardace);
vysoce rizikové chovani (bezprostiedni riziko sebevrazedného nebo vrazedného chovani);
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« vanamnéze klienta je uvedena zkusenost s intoxikaci v pribéhu odborného kontaktu;
« akutni psychotické stavy;

v anamnéze klienta se vyskytly bludy v podobé vysilani myslenek prostfednictvim techno-
logii;

« smyslové postizeni, které znemoznuje komunikovat prostfednictvim videa.'

Unava

V souvislosti se zvySenym vyuzivanim ICT technologii dochazi k vét$i unavé a vycerpani na
strané uzivatell (tzv. inava z videokonferenci), ktef1i zazivaji pocity frustrace, zahlceni, fyzického
i psychického vycerpani. Klicové faktory, které prispivaji ke zvySenému pocitu unavy, jsou napf.
asynchronicita komunikace, vys$si kognitivni zatéz zptisobena omezenim neverbalni komuni-
kace, prehnana stimulace dlouhodobym o¢nim kontaktem, dojem naruseni osobniho prostoru,
omezeni prirozené pohyblivosti nebo nevhodna ergonomicka feSeni. Nejcastéjsi zdravotni
rizika jsou syndrom poskozeni z opakovaného namahani (Repetitive Strain Injury nebo Repetitive
Stress Injury) a zrakova zatéZ a unava zpisobena sledovanim monitoru, tzv. syndrom pocitaco-

vého vidéni (Computer Vision Syndrome).

Za protektivni faktory prispivajici k eliminaci nebo snizeni miry Gnavy z videokonferenci mizeme
povazovat znalost specifik verbalni i neverbalni komunikace ve videokonferen¢nim kontaktu,
uplatnéni a dodrZovani ergonomickych pravidel na pracovisti, zajisténi kvalitniho technického
vybaveni a soukromi pro tGcastniky kontaktu, v neposledni fadé i respektovani doporuceni sebe-
péce a sebehygieny."

I

! Je vSak nutné podotknout, ze diky spravnému nastaveni technického zafizeni mize byt nékdy videokon-
ference pro klienty se smyslovymi deficity naopak zvlast vhodnd, napt. klienti se sluchovym postizenim
mohou vyuzit specialni sluchatka. Schopnost komunikace tak mize byt ve skute¢nosti zlep$ena diky zesile-
ni hlasu druhé osoby."

i Podrobnéjsi informace poskytuje kapitola Faktory prispivajici ke vzniku tinavy z videokonferenci v knize
Péce on-line v psychosocidlnich oborech.”
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Odborné kompetence pracovnika v distan¢nim kontaktu

Kompetencelze popsat jako kombinaci znalosti, dovednosti, tréninku a zkusenosti, jimiz pracovnik
disponuje a které je schopen bezpecné a vhodné aplikovat pri realizaci sluzby.'

Definovani a plné zvédoméni kompetenci pracovnika je dulezité pro nasledujici oblasti:
o nastaveni standardt distan¢ni péce;

» identifikace a specifikace konkrétnich ¢innosti a odpovédnosti odbornikii vyuzivajicich
distan¢ni technologie;

« zvédoméni jedine¢nosti, povahy a hodnoty distan¢niho pfistupu;

« priprava a realizace vzdélavani, které rozviji kvalifikaci pro tuto formu prace;

podpora jasné komunikace (verbdlni i pisemné) tykajici se specifickych faktorti distan¢ni
péce, v¢etné definovani odlisnosti od kontaktu tvari v tvar;

« podpora osobni i profesiondlni reflexe tykajici se potfeb, rozvoje a identifikace ¢innosti
nezbytnych pro videokonferen¢ni aktivity;

« informovani o specifikach této formy prace a poskytnuti jejtho konkrétniho popisu pri
vybéru zaméstnanci;

« ustanoveni kontrolnich mechanismi zodpovidajicich za kvalitu odvedené prace.

Obrazek 1: Klicové dovednosti pro poskytovani videokonferen¢niho kontaktu?

Znalost psychol.
proces( souvisejicich
s videokonferenénim

kontaktem

Zéakladni znalosti

Schopnost posoudit
indikaci konkrétniho
pfipadu

J

s N
Uplatnit komunikaéni
principy specifické
pro distancni kontakt

. A
s N
Schopnost
identifikovat a zvladat
rizika

\ J

Kompetence
pracovnika

Zakladni kompetence

'3 3\

Schopnost nastavit

zakladni pravidla a

hranice

\ .

—

Schopnost orientovat

klienta na dalsi

moznosti podpory

\ J

4 3\

Schopnost s klientem

dlouhodobé udriet
spolupraci

Metakompetence
Metakompetece
(podrobnéji na s. 24)

\ J

23



Nasledujici kapitola je strukturovana dle vzoru dokumentu britské asociace British Association
for Counselling and Psychotherapy (BACP)? ktery rozliSuje kompetence v ramci distan¢niho
kontaktu na zdkladni znalosti, zakladni kompetence a metakompetence™ (viz obrazek 1).

Zakladni znalosti
Pracovnici, ktefi poskytuji odbornou péci formou videokonference, by méli:

« poskytovat tyto sluzby pouze na zakladé ptislusného vzdélani, proskoleni, konzultaci (mento-
ringu) a supervizi od osob, které disponuji kompetencemi relevantnimi k vyuzivani ICT
a maji opravnéni tyto sluzby poskytovat;

« pouzivat profesionalni usudek, kriticky zkoumat a vychazet z nejnovéjsich poznatki na poli
poskytovani sluzeb distan¢ni formou. Pracovnici by méli znat relevantni odbornou litera-
turu a ucastnit se dals$tho vzdélavani, jejich znalosti by mély vychazet z odbornych studii,
které splnuji profesionalni, metodologické a etické standardy.*

Znalosti psychologickych procesti souvisejicich s videokonferenénim kontaktem zahrnuje
primdrné tyto tematické oblasti:

1. Projevy desinhibice;
2. Vytvareni domnének;

3. Zvladani specifik vztahové dynamiky.

1. Projevy desinhibice

V on-line prostfedi maji lidé tendenci chovat se otevenéji, méné zdrzenlivé, dochazi k oslabeni
psychickych bariér, at jiz pozitivnim zptsobem (tzv. benigni disinhibice, kdy odhaluji tajné
emoce, obavy, pfani, projevuji se neobvykle laskavé a vstficné aj.) nebo negativnim zptisobem
(tzv. toxicka disinhibice, kdy vyjadfuji ostrou kritiku nebo hnév, zastrasuji).”

Pracovnik by si mél byt védom vlivu tohoto chovéni na priibéh poskytované sluzby:

a. Neprimérené rychlé zverejnéni osobnich citlivych informaci mtize nasledné zpusobit, ze se
klient bude citit zahlcen, zostuzen a nerespektovan ve svém soukromi.

NIV

b. Nepriméfené rychlé navazani intimity mize zapricinit nasledujici: stazeni se z kontaktu
nebo distancovani se; potize s tempem ¢i intenzitou sezeni (klient odhalil vice informaci nez
zamyslel); projeventi litosti, ze odhalil témata, kterd by neodhalil, pokud by sezeni probihalo
tvari v tvar; dodate¢né uvédomeéni si klienta, ze pracovnika videohovorem ,vpustil do svého
bytu®, kam si tfeba léta nikoho nepustil, mtize se citit zneuzit, zahanben, napt. klienti, ktef1 se
stydi za to, v jakych materialnich podminkach ziji. Z vyse uvedenych diivodii pak miize dojit
k bezprostiednimu vyjadreni vzteku, nenavisti a kritiky vici pracovnikovi.?

v

Je dulezité si uvédomit, Ze i pracovnik muze zazivat desinhibici, coz vytvaii nebezpeci rizikovych
¢i nevhodnych intervenci vici klientovi (napt. prili$na direktivita, pfimost ¢i necitlivost, odpojeni
se od klienta aj.).

L]

" Tato struktura slouzi k zpfehlednéni uvedenych informaci, souc¢asné se nékteré z téchto informaci navza-

jem prolinaji a daly by se zaradit do vice kategorii. Jednotlivé body uvedené v prehledu jsou v nasledujicim
textu dale podrobné rozpracovany a specifikovany.
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2. Vytvareni domnének

Uvédomeéni si, Ze bez moznosti kontaktu tvari v tvat dochazi jak na strané klienta, tak i pracov-
nika ke snadnému vytvafeni rtiznych domnének, nepresnosti a fantazii. Z tohoto divodi je
dalezité ,pribézné kontrolovat realitu® a jakékoliv fantazie, které si o sobé mohou pracovnik
i klient navzajem vytvaret, objasnovat a vysvétlovat, aby nedoslo k utvareni zavadéjicich ¢i chyb-
nych zavért.?

3. Zvladani specifik vztahové dynamiky

Znalost zakladnich principt problematiky prenosu, protipfenosu a projekce. Mezi témata, ktera
se mohou objevovat v této souvislosti, patfi dvé zakladni tendence: pocity odmitnuti na strané
klienta v pripadé nedostate¢né rychlé reakce na strané pracovnika nebo naopak chybny dojem na
strané klienta, Ze je mu pracovnik neustale k dispozici.”

Zakladni kompetence

Zakladni kompetence primarné zahrnuji tyto tematické oblasti:

1. Schopnost posoudit indikaci konkrétniho pripadu;
Schopnost identifikovat a zvladat rizika;

Uplatnéni komunikac¢nich principt specifickych pro distan¢ni kontakt;

2

3

4. Schopnost nastavit zakladni pravidla a hranice;

5. Schopnost orientovat klienta na dal$i moznosti podpory;
6

Schopnost s klientem dlouhodobé udrzet spolupraci.

1. Schopnost posoudit indikaci konkrétniho pripadu

Zde patii schopnost posoudit klientovo porozuméni a postoje k pouzivani ICT a vhodnosti jejich
vyuziti v rdmci poskytované sluzby.’ Pracovnik by mél byt schopen profesiondlné posoudit, zda
je vhodnéjsi osobni setkani, videokonference nebo telefonickd konzultace pred zacatkem posky-
tovani sluzby, a to i na zakladé svych znalosti tykajicich se zvolenych technologii a védomi jejich
prednosti i rizik. Soucasné by pracovnik mél i béhem poskytované péce pribézné vyhodnocovat
vhodnost svych klientt pro videokonferen¢ni kontakt.

Je tfeba zohlednit:

a. specifika véku: véetné zahrnuti souhlasu zakonného zastupce, pokud to sluzba ¢i vék klienta
vyzaduje;

b. indikacni kritéria: vhodnost klienta pro tento typ sluzby;
technologické dovednosti: zhodnoceni technickych kompetenci klienta a jeho schopnosti
pouzivat digitalni a jiné technologie;

d. druh a miru postizeni klienta: schopnost identifikovat fyzické, zdravotni a jiné faktory, které
by mohly pro klienty s postizenim (napf. vizualni nebo motorické postizeni) ovlivnit spolu-
praci v on-line prostfedi, a doporucit vhodny podptirny software pro klienty se zdravotnim
postizenim (napf. software pro rozpoznavani hlasu)?

e. jazykové dovednosti a gramotnost: posouzeni jazykovych schopnosti, jazykovych bariér,
schopnosti klienta porozumét a komunikovat;

f. specifika vychazejici z dané kultury: zvazeni, zda je vyuzivani této formy sluzby v souladu
s kulturnimi hodnotami a normami klienta;
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g. otazkybezpecnosti: posouzeni bezpec¢nosti samotného prostoru, kde se klient bude v pribéhu
sluzby nachazet (otdzka soukromi, pritomnost dalsich osob, okolni ruch aj.), zda ma klient
pristup k roding, prateliim, socidlni podpore, komunitnim zdrojim a jaké jiné zdroje ma
k dispozici ve stavu nouze.*

Mezi zékladni znalosti a schopnosti, které mohou byt relevantni pfi vyhodnoceni vhodnosti pro

tento typ sluzby, patfi na strané klienta:

« preference ohledné typu technologie, ktera bude vyuzivana;

« rizikovost situace, ve které se klient aktualné nachdzi, a zvdZeni, zda on-line kontakt nemtiZe
ohrozit jeho bezpeci, napt. v pripadech domaciho nasili ¢i podezfeni na tyrani déti (blizkost
ohrozujici osoby, a tedy nemoznost vyjadreni svych pocitt a prozitkii z divodu omezeného
soukromi nebo i strachu);

« existence podpory (napf. blizka osoba) pro pripad zvladani obtiznych situaci v pribéhu nebo
po skonceni kontaktu;

« schopnost zajistit materialné-technické vybaveni (pfipojeni, hardware a software) a umét je
bez obtizi pouzivat;

« schopnost vyjadrit pocity a prozitky pfi vyuzivani konkrétnich technologii;

« schopnost zapojit se do vzajemné spoluprace prostfednictvim videokonferen¢niho kontaktu.?

Mezidalsivyznamnéschopnostinastranépracovnikapatfischopnostposoudit,kdyjenezbytnévyuzit

doplnkové zptisoby komunikace, aby bylo mozné ziskat tiplnéjsi obraz o klientovych problémech
a potfebach (napf. e-mailova komunikace, chat, telefonat).’

Posouzeni psychologickych charakteristik klienta
Pracovnik by mél byt kompetentni pro posouzeni moznych psychologickych obtizi a problémii,
které mohou klientovi ztézovat efektivni vyuziti distanéniho kontaktu, mezi které na strané klienta
zpravidla patfi:

« potfeba vysoké urovné péce a podpory;

« problémy v kazdodennim fungovani;

« vysoké riziko sebevrazdy nebo sebeposkozovani;

« problémy s testovanim reality;

« silné prenosové reakce;

vy

« problémy v souvislosti s hranicemi, ptipadné projevy rozttisténosti a nekonzistentnosti.’

Posouzeni schopnosti klienta pro distan¢ni praci

V tomto aspektu pracovnik vyhodnocuje klientovy predpoklady pro praci on-line - tedy zda jsou
jeho dovednosti a znalosti dostate¢né pro efektivni vyuziti nabizené sluzby. Déle identifikuje prak-
tické problémy, které mohou omezovat efektivitu komunikacnich technologii (napt. zastaraly fire-
wall nebo neaktualizovany software), a navrhuje zptisoby jejich reseni.’

Soucasti téchto zjisténi je i zmapovani toho, jak je klient obezndmen s praci v on-line prostredi,
a posouzeni, jaka je jeho pravdépodobna kapacita pro tento druh prace, napt. zkusenost s video-

konferen¢nim kontaktem a pouzivanim socidlnich médii, pfitomnost v on-line skupinach ¢i vieo-
becné povaha, délka a kvalita klientovych vztahi ve virtualnim svété.?
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Pracovnik by si mél byt védom, ze klientiv ptistup ke spolupraci mtize byt ovlivnén jak jeho pred-
chozi zkusenosti s poradenstvim, terapii v on-line prostfedi nebo osobni zkusenosti se sluzbou,
tak i aktualné probihajicim poradenstvim, terapii v on-line prostfedi nebo osobnim kontaktem
s pracovnikem.

2. Schopnost identifikovat a zvladat rizika

Pracovnik by si mél byt védom, ze distan¢ni kontakt poskytuje pouze omezeny pristup k never-
balnim podnétiim, coz muZe zapfi¢init rostouci uzkost nebo zranitelnost na strané klienta. Rizika

v distan¢nim kontaktu mohou byt mnohem vétsi vyzvou nez prace tvari v tvar, napt. pti identifi-
kaci, zda se jednd o realné riziko, nebo zda klient riziko zveli¢uje (a to z jakéhokoliv divodu).

Pracovnik by mél mit schopnost klientovi vhodnym zptsobem sdélit rizika spojena s videokon-
ferencnim kontaktem a vytvofit bezpecnostni plan. V této souvislosti je dilezité ziskat rele-
vantni informace eliminujici pfipadna rizika, tj. kontaktni informace o praktickém ¢i odborném
lékari / pratelich / ¢lenech rodiny, které je mozné kontaktovat v pripadé krize; ziskani adresy,
telefonniho ¢isla, v pripadé nutnosti kontaktovat zachranné slozky anebo poskytnout podporu
v krizové situaci.’

Je dilezité vénovat pozornost formé a obsahu komunikace klienta s cilem identifikovat problémy,
které se mohou objevit pfimo nebo neptimo, napt. rizikové chovani, riziko sebevrazdy, intenzivni
pocit beznadéje a zoufalstvi, ohrozeni z tfeti strany nebo netypické chovani pti videokonferen¢nim
setkavani.

V pripadeé rizikového chovani mtize pracovnik napt.:

o klienta primarné emocné stabilizovat a kontaktovat blizkou osobu nebo spolupracujictho
odbornika uvedené v bezpe¢nostnim planu, pfipadné zavolat pfimo zachranné slozky;

o v pripadé, kdy u klienta hrozi akutni riziko sebevrazedného nebo jinak rizikového jednani,
s nim udrzovat kontakt do doby, nez bude poskytnuta jina forma odborné podpory;

« pro pripad opakovani krize mimo ramec sezeni seznamit klienta s rznymi druhy krizové
podpory (napt. poskytnuti kontaktt na linky davéry) a dalsich vhodnych odbornych zdroji,
vcetné nabidky osobniho setkani;

« identifikovat, kdy rizikové chovani klienta vyzaduje poruseni ml¢enlivosti.

Mezi témata zahrnujici identifikaci a zvladnuti rizik patfi rovnéz zvladani vlastnich uzkosti
a nejistot v pripadé komplikaci. Pracovnik by mél byt schopen rozpoznat a zvladat emocionalné
naroc¢né vyzvy a adekvatné se o sebe postarat, napt. vyhledanim vhodnych informaci, odborné
podpory, supervize nebo intervize.”

3. Uplatnéni komunikacnich principi specifickych pro distancni kontakt

Na zacatku spoluprace by mély byt u klienta ovéfeny a zdokumentovany nasledujici informace dle
standardnich postupti dané sluzby:

« identifikace klienta (jméno, pfijmeni, dal$i nutna identifikace), pokud neni sluzba poskyto-
vana anonymneé;

o fyzické misto (lokace), kde se klient nachazi v dobé videokonferen¢niho kontaktu;

« definovand forma kontaktu pro pripad nutnosti okamzité intervence jak pro pracovnika,
tak pro klienta (telefon, textova zprava anebo e-mail), kontaktni informace o dalsich posky-
tovatelich podpory, jak profesionald, tak ¢lenti rodiny;
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vyjasnéni ocekavani ze strany klienta ohledné frekvence, formy a obsahu pfipadného
kontaktu s pracovnikem mimo dohodnuta setkani, coz zahrnuje i diskusi ohledné nouzo-
vych postupt pouzitelnych mimo setkavani, tj. vyjednani jasnych a explicitnich pokyna
v souvislosti s krizovou situaci v dob¢, kdy pracovnik neni klientovi k dispozici.*

Béhem uvodni dohody o poskytované sluzbé by mélo dojit k vybéru technického feseni, které je
dostate¢né ovéreno a vyzkouseno, ma prislusné parametry a zabezpeci profesionalni pribéh dané
sluzby. V pripadé technické zavady vedouci k naruseni distan¢niho kontaktu by mél byt vypra-
covan zalozni plan.’

V pripadg, ze si je klient nejisty ohledné volby distanéniho kontaktu, je dulezité, aby pracovnik:?

informoval klienta o moznostech jeho volby, otevrel diskusi nad vyhodami a nevyhodami
distan¢ni péce;
reflektoval klientovy pocity a obavy a vyjadril pro né pochopeni;

nechal klientovi prostor pro jeho vlastni rozhodnuti;

zjistil, na co konkrétné klient negativné reaguje, a pokud to je mozné, bariéru odstranil (napft.
zménou hlasitosti zvuku, ostrosti svétla aj.);

fesil problémy vhodnou a citlivou komunikaci;

nabizel informace, které zmirni obavy klienta, napt. sdilel zkusenosti a poznatky z nejnovéj-
$ich vyzkumd, podle kterych jsou vysledky on-line podpory srovnatelné s vysledky kontaktu
tvari v tvar;

vysvétlil a vyjednal podminky soukromi a bezpeci po dobu poskytované péce veetné pritom-
nosti dalsich osob a domluveného signalu nepohody ¢i pfimo ohrozeni;

pomohl klientovi k dobrému zpracovani tématu setkani - jedna se napf. o shrnuti toho,
co rekl, doptavani se, jak se klient v souvislosti s t¢ématem aktualné citi.®

4. Schopnost nastavit zakladni pravidla a hranice

Stanoveni zakladnich pravidel a hranic pro pracovni kontakt s klientem je vyznamnou dovednosti
pracovnika a zahrnuje mimo jiné definovani a vyjasnéni si téchto témat:

¢as, kdy bude pracovnik dostupny;

limity dostupnosti;

doba trvani sezeni;

maximalni pocet zprav, ktery muze byt ze strany klienta pracovnikovi zasilan;

rychlost reakci pracovnika na zpravy klienta (s pfihlédnutim k pracovni dobé pracovnika);

mnozstvi zprav, které mize klient od pracovnika ocekavat, a vysvétleni vyznamu rutinniho
potvrzovani zprav;

zdliraznéni, Ze k on-line komunikaci mezi klientem a pracovnikem nebude dochazet mimo
pracovni kontakt (napf. na socialnich sitich).?

Mezi vzajemné diskutovana témata spojend s diivérnosti a ochranou dat patfi:

dalezitost zachovani divérnosti a zabezpeceni dat, v pripadé vyuziti ICT (spolu s edukaci
klienta) zajisténi, aby veskeré zaznamy byly uchovavany bezpeénym zptsobem tak, aby
nedoslo k jejich zneuziti (nebyly sdileny s treti stranou);
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« zpusob, jakym bude klient data chranit (napf. pouziti Sifrovani), projednani jakychkoliv
vyjimek omezeni dvérnosti informaci (napf. material mitize byt sdilen se supervizorem);

« okolnosti, které mohou pracovnika vést k poruseni ml¢enlivosti (napf. existuje riziko posko-
zeni zdravi klienta ¢i jiné osoby).

Mezi dal$i vyznamna témata souvisejici s nastavenim pravidel a hranic mezi pracovnikem
a klientem patfi:

o ziskani informovaného souhlasu béhem uvodniho rozhovoru pred zahdjenim poskyto-
vané sluzby (pracovnici by rovnéz méli posoudit i klientovu schopnost udélit informovany
souhlas);

o vypracovani zasad a informovani klienta o charakteru poskytovanych sluzeb, vyhodach
a rizicich, jinych alternativnich moznostech ziskavani pomoci, o thradach za poskytované
sluzby, zapojeni a sdileni informaci se tfetimi stranami a prolomeni mléenlivosti;

« informace o postupu v pripadé stiznosti.’

Pracovnik poskytuje informace zptisobem, ktery je pro klienta srozumitelny, klientovi by mél byt
poskytnut dostatecny prostor pro kladeni otazek. Pracovnici by méli v priibéhu poskytovani sluzby
dle potteby klienta znovu projednat ptislusné otazky informovaného souhlasu. Veskeré tyto kroky
souvisejici s poskytovanim informaci musi byt zaznamendany v dokumentaci klienta.*

Organizace, ktera poskytuje videokonferen¢ni kontakt a prezentuje své sluzby i na webovych
strankach, je prezentuje jasné a transparentné.

Zpusoby ovérovani identity klienta

Podle typu poskytované sluzby maji pracovnici nastaven standardni postup ovéreni identity klienta,
obdobna pravidla by méla byt adaptovana i na distan¢ni formu kontaktu. S tim mize souviset
nutnost zjistit a triangulovat rtizné informace tykajici se klienta s cilem potvrdit jejich ptivod
a pravdivost.’ U nizkoprahové sluzby je prace s témito informacemi odli$na oproti sluzbé, kde
presna identifikace klienta je podminkou k jejimu uskute¢néni.

5. Schopnost orientovat klienta na dal$i mozZnosti podpory

V charakteristice sluzby i standardech organizace je doporuceno presné specifikovat, za jakych
podminek mize pracovnik nabidnout a odmitnout poskytovani sluzby distan¢ni formou.
Pracovnik by mél byt schopen posoudit, zda je mozné v ramci poskytované sluzby naplnit potieby
klienta distan¢ni formou, a v pfipadé nutnosti doporucit klienta k jinému profesionalovi s vhodnou
odbornosti. Pracovnik rovnéz hleda jiné zpusoby a formy podpory ¢i poskytuje doporuceni
k jinému profesionalovi, pokud klient distan¢ni formu sluzby odmita.*

6. Schopnost s klientem dlouhodobé udrzet spolupraci

Pracovnik by si mél byt védom toho, Ze v on-line prostfedi mlize byt naro¢néjsi vytvoreni ¢i
udrzeni poradenského nebo socialné-terapeutického vztahu.’ Nasledujici kroky, které se nelisi od
doporuceni ke kontaktu tvari v tvar, pomahaji v distan¢nim kontaktu vytvorit dobrou spolupraci
mezi pracovnikem a klientem:

o pfimérena reflexe a interpretace;

« aktivni naslouchani zkusenostem klienta a projeveni empatie;
« respektujici a akceptujici komunikace;

« komunikace pozitivnich o¢ekavani spojenych se setkanimi;
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« komunikace obsahujici nadéji a kontinualni podporu smérem k dosahovanym ciltim;

« vyjadfovani divéry v klientovy schopnosti a dovednosti;

« navozovani atmosféry vzajemné spoluprace;

« ujistovani se, zda klient procesu rozumi a citi se bezpecné v priibéhu poskytované sluzby;
o srozumitelné vyjadrovani nazort;

« podpora vyjadfovani pfiméfenych emoci;

« podpora klientovych zdravych copingovych strategii a dalsich aktivit, které toto chovani
podporuji;

« identifikace klientovych obtizi a problémti;
« spolecné stanoveni ukolt v pribéhu poskytované sluzby a reflektovani klientovych cild;
o v pripadé kritiky ze strany klienta nereagovani defenzivnim (obrannym) zptisobem;

« zaznamenavani klientova pokroku na zakladé stanovenych cilt.

Tabulka 1: Stru¢ny souhrn klicovych kompetenci pracovnika’

Byt si védom rozdilti mezi kontaktem s klientem tvari v tvar a distancnim kontaktem a vlivem,
ktery distan¢ni kontakt na klienta miize mit.

Byt si védom a pracovat v ramci svych profesnich kompetenci, pravidelné se setkavat se supervi-
zorem, jehoz kompetence zahrnuji videokonferen¢ni formu odborného kontaktu.

Mit schopnost posoudit vhodnost klienta pro distan¢ni praci.

Pracovat pouze tehdy, pokud jsou splnény véechny podminky pro zajisténi kvalitni a bezpecné
sluzby na strané pracovnika i klienta.

Zajistit porozumeéni informovanému souhlasu a dal$im nezbytnym dokumentiim ze strany kli-
enta jesté pred zacatkem sluzby.

Ptijmout a zajistit kontinuitu bezpe¢nostnich opatfeni hardwaru a softwaru k ochrané osobnich
prav a soukromi klienta i spole¢né prace.

Zajistit, aby klient presné védél, jaky postup nasledovat v pripadé vypadku anebo poruchy tech-
nického razu, ale i jakékoliv jiné krizové ¢i nouzové situace.

Respektovat prava klienta v oblasti vlastniho rozhodovani a samostatného jednani.

Poskytovat klientovi presné a aktudlni informace o nabizené sluzbé, véetné formy finanéni thrady.

Vyvarovat se jakékoli formy zneuziti svého profesniho postaveni vici klientovi.

Uchovavat zaznamy o pribéhu prace s klientem v souladu se standardy dané sluzby.

Udrzovat si prehled o veskeré legislative, ktera je relevantni k vykonavani sluzby v distan¢nim
kontaktu.

Jednat s ostatnimi kolegy v distan¢nim kontaktu s profesionalni zdvorilosti a respektem.

Nedovolit, aby profesionalni vztah s klientem byl ovlivnén pracovnikovymi osobnimi nazory na
zivotni styl, pohlavi, vék, zdravotni postizeni, rasu, sexudlni orientaci, viru nebo kulturu klienta.
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Metakompetence

Mezi metakompetence na strané pracovnika patfi nasledujici schopnosti:

ze ziskanych informaci komplexné zhodnotit, zda klient prezentuje realny obraz své situace
a Zivotnich okolnosti;

posoudit dostupné informace s ohledem na mozna rizika, kterd se mohou vyskytnout, z cehoz
se odviji uroven podpory, kterd je pro klienta ve sluzbé nastavena;

uvédomovat si, kdy je potfeba udrzovat nastavené hranice a kdy je nutné reagovat vice flexi-
bilné (napt. kdy je vhodné mit dalsi setkdni v reakci na mozna rizika);

vyvazit potfebu diikladného zhodnoceni stavu klienta a pottebu vytvorit co nejrychleji kvalitni
vztah ¢i funkéni spolupraci;

prizpilisobit obsah, styl a troven vzdjemné komunikace tak, aby odpovidala klientové kapacité
porozumét a vstiebat informace;

stanovit a udrzovat limity a ve stejné chvili budovat a udrzovat funkéni a uspokojivy vztah
s klientem.’
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Etické principy videokonferen¢niho kontaktu

Pracovnici mohou videokonferen¢ni kontakt vyuzivat pro poskytovani svych sluzeb, komunikaci
s klienty, shromazdovani informaci o klientech i jejich edukaci. P¥ichod novych digitalnich tech-
nologii sebou prinddi i nezvyklé etické vyzvy, které vedou k tpravam a rozdifovani stavajicich
profesnich kodexd, standardu a doporuceni.

Nasledujici text poskytuje syntézu vybranych etickych témat relevantnich provozovani sluzby
v distan¢ni formé a zaroven shrnuje predchozi kapitoly pravé v souvislosti s etickymi aspekty
provozovani sluzby za pomoci ICT.

Znalosti a kompetence pracovnika

1. Pracovnici cti etickou povinnost poskytovat profesiondlni sluzby pouze na zakladé svych
profesnich kompetenci zaloZenych na odborném vzdélani, Skoleni, supervizi, specializo-
vanych konzultaci, postgradualniho studia, odborné praxe aj.'

2. Pracovnici, ktefi pro své sluzby s klienty vyuzivaji ICT, rozvijeji znalosti a dovednosti souvise-
jici s technickymi, etickymi a pravnimi aspekty této platformy, jsou si védomi specifik spoje-
nych s pouzivanim ICT a jejich vlivu na sebe i klienta.?

Osvojeni téchto kompetenci miize vyzadovat dalsi vzdélavani specifické pro poskytovani sluzeb
s vyuzitim telekomunikac¢nich technologii, ziskdvani novych zkusenosti a prehledu o dostupné
odborné literatute ¢i stavu vyzkumu a rozvoje této oblasti. Pracovnici jsou motivovani, aby aktivné
vyhledavali vhodné konzultacni prilezitosti se svymi kolegy a dal$imi odbornymi zdroji.*> Povin-
nosti zaméstnavatele (pfipadné ztizovatele) by méla byt podpora zaméstnanct v téchto aktivitach
stejné jako kontrola naplnovani téchto profesnich kritérii.

Informovani klienta pred zahdjenim kontaktu

Pfi poskytovani sluzeb pomoci ICT se pracovnici snazi zjistit, zda jsou klienti intelektualné,
emocionalné, fyzicky i psychicky schopni vybrané platformy pouzivat a zda jsou tyto prostredky
vhodné pro potfeby konkrétniho klienta. Pracovnici ovéruji, zda klienti dostatecné rozumi ucelu
a fungovani pouzivanych technologii a aktivné se podileji na napravé moznych mylnych predstav.

Od pracovnikil se o¢ekavd, ze vypracuji informace o zasadach a povaze dostupnych sluzeb, poten-
cialnich vyhodach a rizicich, alternativnich moznostech naplnéni sluzby, ptipadnych finan¢nich
néakladech spojenych s uskute¢nénim videokonferen¢niho kontaktu, o zapojeni a sdileni informaci
s tretimi stranami a moznych pripadech naruseni soukromi ¢i diivérnosti.

Pracovnici si jsou védomi rozdiltt v komunikaci tvari tvar oproti komunikaci uskute¢niované
pomoci ICT (verbalni i neverbalni slozky) a jejich vlivu na poradensky, eduka¢ni ¢i socialnétera-
peuticky vztah.!

Pracovnici vzdélavaji klienty o tom, jak predchazet potencidlnim nedorozuménim vyplyvajicim
z nedostatku vizudlnich podnétd ¢i z mutace hlasovych intonaci pfi elektronické komunikaci,
pfipadné jak je vhodnym zptsobem fesit.

Zakladni témata distancniho kontaktu z pohledu etickych zasad

Informovany souhlas

Pred poskytovanim distanc¢nich sluzeb pracovnik nejdfive zodpovédné zhodnoti, zda je klient inte-
lektudlné, emocionalné, fyzicky i psychicky schopen zvolené aplikace pouzivat a zda jsou vhodné
pro jeho konkrétni potteby.’ Nad ramec obvyklé podoby informovaného souhlasu by se mély
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v pripadé pouziti ICT objevit specificka témata jedinecna pro tuto formu odborného kontaktu (viz
kapitola Informovany souhlas).

Dodrzovani zasad divérnosti a profesni odpovédnosti

Je odpovédnosti pracovnika, aby si vybral informac¢né-komunikaéni platformy, které dodrzuji
standardy osvédc¢enych postupti tykajicich se divérnosti a kvality poskytovanych sluzeb a které
splnuji pozadavky prislusné legislativy. Pracovnici si jsou védomi omezeni, ktera se vztahuji
k divérnosti elektronickych zdznami a prenost.*

Reflexe limiti a efektivity poskytované sluzby

Pracovnici informuji klienty o limitech, které jsou neoddélitelné spojené se zachovanim duaveér-
nosti informaci v elektronickém prostfedi, a o realnych moznostech, jak neopravnénému pristupu
k informacim prenasenym ¢i ulozenym pomoci technologii zabranit.”

Pokud pracovnik nebo klient z néjakého divodu vyhodnoti formu distan¢niho kontaktu jako
nevyhovujici, nezadouci ¢i neefektivni, pracovnik zvazi poskytovani sluzeb tvari v tvar. Tuto
eventualitu zvazi i v pfipadech opakovaného zazivani krizi na strané klienta. Pokud setkavani tvari
v tvaf neni mozné, pomaha klientovi pti identifikaci, hledani a kontaktovani jinych vhodnych
sluzeb.

Zajisténi bezpecného ramce spoluprace

Pracovnici pfi pouziti technologickych prostredkii vyuzivaji aktudlnich bezpecnostnich stan-
dardi, které splnuji prislusné zakonné pozadavky, aplikuji pfimérena opatfeni, aby zabezpecili
divérnost informaci prenasenych jakymikoli elektronickymi prostredky, a zajistuji prostredi, kde
informace nemize slySet ¢i zaznamenavat nahodna osoba (napt. jiny ¢len rodiny nebo administ-
rativni pracovnik organizace).

Profesni hranice

Pracovnici rozumi nutnosti udrzovat profesionalni vztah se svymi klienty. Prozkoumavaji, disku-
tuji a stanovuji s klientem profesionalni hranice tykajici se vhodného pouziti ICT a jejich vlivu
na podobu profesionalniho vztahu. Soucasné reflektuji pfenosové a protipfenosové procesy
pfitomné v distancnim kontaktu. Je tfeba si uvédomit, ze otazky hranic, respektovani soukromi
a zachovani diivérnosti mohou byt technického charakteru, v praxi se ale vétsinou poji s neprofesi-
onalnim chovanim ¢i nevhodnym pouzivanim téchto technologii ze strany lidskych subjekti.”

Pracovnici by méli s klienty komunikovat pomoci digitalnich a jinych elektronickych techno-
logii (napf. on-line chat, e-mail, textové zpravy a video) pouze z profesionalnich divodi a pouze
se souhlasem klienta.

Pracovnici si uvédomuji etické a praktické duasledky proaktivniho zjistovani osobnich udaju
o svych klientech ve virtualnim prostfedi. Peclivé zvazuji vhodnost téchto ¢innosti, informace
tohoto razu mohou predstavovat rizika na hranici vhodného profesionalniho chovani. Je doporu-
¢eno respektovat soukromi svych klienti na socialnich médiich a ve virtudlnim prostfedi vseo-
becné, pokud nebyl pracovnikiim explicitné udélen souhlas, informace o klientech sami aktivné
nevyhledavaji.®
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Pokud se pracovnici prezentuji v ramci socialnich médii v pracovni i osobni roving, je nutné, aby
si vytvorili samostatné profesionalni a osobni profily, aby bylo mozné jasné rozlisit mezi témito
dvéma druhy virtualni pritomnosti. Tyto dva druhy virtualni pfitomnosti se nedoporucuje slucovat
- napr. v kontaktech osobniho profilu pracovnika by se neméli vyskytovat jeho klienti. Pokud na
socialnich ¢i jinych médiich zverejiiujeme informace z prace s klienty, pak vzdy profesionalnim
etickym zptisobem a za podminky souhlasu ze strany klienta.>'°

Pracovnici svym klientim jasné vysvétli vyhody, omezeni a hranice pouzivani socidlnich médii
v ramci informovaného souhlasu. V této souvislosti je tfeba poznamenat, Ze v oblasti socialnich
médii mize dochazet k prolinani osobnich a profesnich hranic nejen v kontextu klientském, ale
i kolegialnim, a to i nadfizenych/podfizenych roli v organizaci."

Pristup

Pracovnici poskytuji klientim informace o pristupu a provozu pfislusnych technologickych apli-
kaci ve smyslu seznameni klienta s platformou a doprovazeni pfi jejim provozu.

Technologie a dokumentace

Pracovnici zaji$tuji, aby veskera dokumentace obsahujici identifika¢ni nebo jinak citlivé informace,
které jsou elektronicky ukladany anebo prenaseny, byla vytvarena a zabezpecena pomoci tech-
nologii, které dodrzuji standardy osvédcenych postupt tykajicich se diivérnosti a kvality sluzeb
a které splnuji prislusnou legislativu. Technologie a zvolené technické prostfedky by mély byt
pravidelné aktualizovany.'

Zaznamy a evidence

Pracovnici vedou zaznamy o komunikaci s klientem v souladu s pfislusnou legislativou, smérni-
cemi a standardy daného pracovisté."

Pracovnici vypracovavaji zasady tykajici se sdileni, uchovavani a ukladani klientské dokumen-
tace a jiné elektronické komunikace souvisejici se sluzbou a informuji klienty o téchto zasadach.
Informuji své klienty o mechanismech, které pouzivaji k zabezpeceni a zilohovani zdznamg,
a o ¢asovém horizontu, béhem kterého budou zaznamy uchovany."”

Pracovnici dodrzuji bezpe¢nostni opatfeni, ktera zabranuji timyslnému ¢i neumyslnému pristupu,
ztratam, zvefejnéni ¢i zneuziti udaji a informaci tykajicich se jejich klientd.! Ocekava se, Ze pracov-
nici neziistanou lhostejni a podniknou uc¢inné kroky, pokud se domnivaji, Ze se kolega, ktery
poskytuje videokonferen¢ni sluzby, chova neeticky, nepouziva ochranna a bezpe¢nostni opatteni
nebo umoznuje neopravnény pristup k elektronicky ulozenym informacim.

Likvidace dat a informaci

Zaméstnavatel i jednotlivi pracovnici by si méli byt védomi zasad a postupt pro bezpe¢nou
a davérnost zajistujici likvidaci informaci a dat o svych klientech, ale i softwaru a hardwaru, ktery
byl pro tuto formu sluzeb vyuzivan. Je doporuceno veskeré metody a postupy pouzivané pii vytvo-
feni, prenosu, uloZeni nebo likvidaci dat a informaci dokumentovat.

Pracovnici informuji své klienty o rizicich snizené divérnosti a mozného pristupu nebo vyzrazeni
davérnych udajt a informaci, ke kterym muze dojit v pribéhu sluzby samotné ¢i v ramci jiné elek-
tronické komunikace organiza¢niho razu (napf. telefon, e-mail).?
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Informovany souhlas

Pred zahdjenim poskytovani sluzeb distan¢ni formou je tfeba od klient ziskat informovany
souhlas, jenz konkrétné resi témata souvisejici se sluzbami, které budou nabizeny, a detailné
pokryva specifika distan¢ni formy kontaktu.

Klient by mél byt srozumitelnym zpiisobem a v dostate¢ném rozsahu informovan o ucelu a podobé
distan¢ni sluzby, o jejim predpoklddaném pribéhu a moznych rizicich.! Jeho otazky by mély byt
srozumitelnym zptisobem zodpovézeny. Pracovnik by mél vzdy nasledné ovéfit, zda klient dosta-
te¢né rozumi ucelu a fungovani pouzivanych ICT, a aktivné se podilet na napravé chybnych ¢i
zkreslenych predstav.

Nad ramec obvyklé podoby informovaného souhlasu by se méla v pripadé pouziti ICT objevit
specificka témata jedine¢na pro tuto formu odborného kontaktu:**

o souhlas s distan¢ni sluzbou, fyzické umisténi (presna lokace) klienta v dobé kontaktu
a kontaktni informace;

« rizika a pfinosy vyuziti ICT v distan¢nim kontaktu;
« ofetfeni moznosti selhani technologii a alternativni zptisoby poskytnuti sluzby;
o presné postupy tykajici se nestandardnich ¢i nouzovych situaci;

o kulturni nebo jazykové rozdily, zdravotni vlivy a mira dosazenych kompetenci, které
mohou ovlivnit poskytovani sluzeb v distan¢ni podobé;

« zasady kontaktu mimo ramec sjednané sluzby, napt. v prostiedi socialnich médii.

Informovany souhlas neni pouze aktem samotného podpisu', ale jedna se o cely proces, béhem
kterého je nezbytné klientovi vysvétlit jednotlivé body obsazené v tomto dokumentu a tim spole¢né
nastavit ramec vzajemné spoluprace. O kontraktovani a podepsani informovaného souhlasu
pracovnik vede zapis v dokumentaci a priklada jeho kopii, druhou kopii si nechava klient.*>

Specifika distan¢niho kontaktu v informovaném souhlasu

V ptipadé distan¢niho kontaktu je vhodné do informovaného souhlasu i standardii kvality zahr-
nout zejména tato témata:

1. Specifikace sluzby: cilova skupina, o jaky typ sluzby se jedna, co bude jejim cilem a za jakych
podminek bude probihat.®

2. Vyhody distan¢niho kontaktu: dosazitelnost sluzeb v kontextu vzdalenosti, dostupnosti
odbornika, technické realizace v ptipadé handicapu®; flexibilita; sniZeni narokt na personalni,
finan¢ni a ¢asové zdroje klienta; uchranéni pred moznou stigmatizaci spojenou s vyuzitim
sluzby.”

V' Podpis informovaného souhlasu v ramci distanéniho kontaktu miiZze byt pro mnoho uzivateli technicky
ptili§ ndro¢ny proces. Souhlas se da vyjadrit i v téle e-mailu nebo formou ustniho prohlaseni, kdy je mozné
poridit nahravku sezeni, nebo ve standardech ¢i podminkach sluzby uvést, Ze bez vyjadieni souhlasu ne-
miiZe byt sluzba poskytnuta.

V' Navrh konkrétnich oblasti, které se doporucuje zahrnout do informovaného souhlasu urc¢eného pro dis-
tan¢ni kontakt s klientem, ' jsou uvedeny v ptiloze ¢. 2 Navrh konkrétnich témat informovaného souhlasu.
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Rizika distan¢niho kontaktu: nedorozuméni mezi pracovnikem a klientem z divodu nékte-
rych chybéjicich komunikacnich voditek®; ohrozeni davérnosti informaci’; omezené moznosti
pfimého ovlivnéni klienta v pripadé neocekavané krize. Mély by byt pfedem vyjasnény
a odsouhlaseny zptlisoby a postupy, pomoci kterych je mozné témto situacim predejit",
pfipadné je primo resit.

Alternativy k distan¢nimu kontaktu: klient by mél obdrzet informace o tom, jaké jiné formy
podpory muze vyuzit — napt. osobni setkani s pracovnikem dané ¢i jiné instituce, podpora
v ramci svého socidlniho okoli, vyuzivani technik dusevni hygieny aj.* Alternativami video-
konferenc¢ni formy prace je napf. telefonicka, chatova ¢i e-mailova komunikace.

Ocekavani na strané pracovnika i klienta: na pocatku spoluprace by mélo byt pracovnikem
pojmenovano, v ¢em presné spocivaji jejich vzajemné role, ocekavani a pozadavky (napf.
domluva, zda mezi sezenimi bude klient plnit zadané tkoly).?

Duvérnost informaci: zasada divérnosti informaci a povinné mléenlivosti ziistava zacho-
vana - pracovnik by mél klienta informovat, které dalsi osoby mohou mit pristup k davérnym
informacim (napf. administrativni pracovnik organizace) a jaka opatfeni jsou realizovana
pro maximalni ochranu osobnich tdajt."* Je rovnéz nutné upozornit na to, ze neni vhodné
vyuzivat vefejnou ¢i bezplatnou wi-Fi sit, kde byva nizsi mira zabezpeceni, a nanejvys vhodné
zdlraznit, ze ze sezeni neni mozné porizovat video- ani audionahravky bez predchoziho
pisemného souhlasu vSech ztc¢astnénych (a to véetné pracovnika). Klient by mél také byt infor-
movan o oznamovaci povinnosti a o opravnénych osobach, v¢etné podminek jejtho vzniku,
tj. situaci kdy pracovnik musi povinnou ml¢enlivost prolomit.'>'*

Vedeni dokumentace a zpisob uchovavani informaci: pracovnik informuje klienta o tom,
jaké porizuje ze sezeni zapisy (pfipadné zaznamy), jakym zptisobem budou uchovany, a po jak
dlouhou dobu. Informuje i o archivaci veskeré elektronické komunikace.

Klidné a bezpecné prostiedi: v pripadé, Ze videohovor realizuje klient ¢i pracovnik z domova,
je naprosto nezbytné, aby si obé strany zajistily takové prostredi, ve kterém nebudou ruseny po
celou dobu kontaktu a kde se budou citit bezpe¢né (napt. nikdo jiny nebude moci komunikaci
zaslechnout).

Krizovy scénai: v pribéhu konzultace muze dojit k situaci, kterd v dany moment prekra-
¢uje klientovy moznosti zvladani nebo seberegulace. Z tohoto diivodu by mél pracovnik na
zacatku distan¢ni spoluprace s klientem vzdy formulovat bezpe¢nostni plan, ve kterém bude
uveden minimalné jeden krizovy kontakt. Do planu je mozné zapojit rodinné pfisluniky, ktefi
v ptipadé potifeby mohou kontaktovat prislusné zachranné ¢i krizové sluzby. Krizovy plan je
soucasti klientovy dokumentace."

Nastaveni hranic a zpisob komunikace mimo sezeni: pfi distan¢ni formé spoluprace
s odbornym pracovnikem muze klient nabyt dojmu, Ze mu bude pracovnik neustéle k dispo-
zici. Proto je doporuceno si predem definovat, jak presné bude probihat komunikace mezi
sezenimi. Soucasti této domluvy je forma komunikace (napt. preference e-mailové komuni-
kace - v tomto pripadé je vhodné specifikovat maximalni rozsah této komunikace) a nacaso-
vani (jak rychle bude pracovnik reagovat, véetné toho, ze nema povinnost reagovat mimo svou
pracovni dobu). Klient je pfedem informovan o tom, Ze pracovnik nebude reagovat ve vyme-
zeném case v pripadech, kdy napt. cerpa dovolenou, je nemocny ¢i fesi krizovy stav jiného
klienta.>'¢!
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11.

12.

13.

14.

Technické vybaveni: klient by mél byt informovan o tom, jaké technické prostfedky a techno-
logie a v jaké kvalité bude tfeba mit pro videokonferencni sezeni k dispozici. Je specifikovana
konkrétniplatformaazpiisob,jaksiklient mtize obstarat prislusnysoftware. Videalnim pripadéje
poskytnutistru¢nynavod,jakstoutoplatformoupracovat.Jedoporuc¢enivhodnyoperacnisystém
a webovy prohlize¢ (pokud je komunikacni platforma spusténa primo pres prohlize¢). Miize se
stat, ze v pribéhu sezeni dojde k technickym obtizim, které znemozni jeho dokonceni, a proto
je vhodné predem specifikovat proces, jak bude pracovnik i klient postupovat (napf. spojit se

pres telefon).®

Ukonceni spoluprace: pokud je vyuzivani sluzby dobrovolné, mé klient pravo ji kdykoliv
ukoncit jak v souvislosti se zlepSenim jeho situace (zdravotni, psychické ¢i socialni), tak
i v pripadé nespokojenosti se zvolenou formou poskytované sluzby. Pravo na ukonceni ma
i pracovnik, o ¢emz by mél byt klient pfedem transparentnim zptisobem informovan. Déivodem
ukonceni spoluprace ze strany pracovnika muze byt opakované porusovani pravidel sluzby
nebo technické prekazky na strané klienta®, které znemoznuji naplnéni sjednanych cilu sluzby.

Dalsi organizacni zaleZitosti: soucasti vzijemné dohody je i to, Ze na dohodnuta sezeni
(schiizky) je nezbytné dorazit ve sjednaném case a v pripadé, Ze je tfeba Cas sezeni zménit,
je nutné pracovnika predem informovat". Pokud se tak nestane, je klient pfedem seznamen
i s konkrétnimi kroky, které pracovnik podnikne (napf. vyckd 10 min., pak jej bude kontak-
tovat telefonicky, pokud ke kontaktu nedojde a chybi i jakakoliv jina informace, je sezeni pova-
zovano za neuskute¢néné ze strany klienta). Pred prvnim kontaktem pracovnik transparentné
a srozumitelné informuje také o formé a vysi thrady sluzby v pripadé, Ze neni tato sluzba
poskytovana bezplatné, pfipadné o ne/moznosti uhrady platby ze zdravotniho pojisténi.>

Nezletili klienti: distan¢ni kontakt s nezletilym se fidi konceptem svépravnosti definovanym
zakonem ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist. Kazdy nezletily je
zptsobily k pravnim jednanim co do povahy pfiméfenym rozumové a volni vyspélosti nezle-
tilého a jeho véku, ¢im vyssi je vék nezletilého, tim se zvySuje jeho rozumova a volni vyspélost
(tzv. princip postupného nabyvani svépravnosti). Doporucuje se ziskat souhlas zdkonného
zastupce (rodice) nebo jiného zastupce (napf. opatrovnika, porucnika), a je-li dité starsi 15
let, zaroven i souhlas tohoto ditéte, aby byla dostatecné oSetfena i jeho prava a zajmy coby
dotceného subjektu udaji. V pripadé udélovani souhlasu zakonného zastupce ditéte u sluzeb,
které jsou poskytovany ditéti ,,anonymné“ (tedy neni zadouci, aby rodi¢ o poskytovani sluzby
védél), je vhodné zvazit, zda zpracovani osobnich udaji vyzadujici souhlas viibec provadét,
anebo ziskat souhlas pouze od ditéte za podminky, ze dité je schopno chapat zavaznost
a duasledky svého jednani a udélit sviij souhlas svobodné a se v$i vaznosti.™

Ochrana soukromi a davérnost informaci

V socidlnich sluzbach byva téma davérnosti informaci soucasti standardd, metodickych pokyni
a etickych kodext, distan¢ni forma prace s klienty je vSak v mnohém specificka.

vi

Zde zélezi na normdach pracovisté, jak dlouho dopfedu je nutné ozndmit neudast, véetné informaci

o storno podminkach - napt. v pfipadé, ze na sezeni bez omluvy nedorazi nebo se omluvi tésné pred jeho
zadatkem.

¥i Vice info viz Informadni portal o poskytovani a financovani socialnich sluzeb, dostupné na https://www.
pfss.cz/gdpr-socialni-sluzby-a-svepravnost-ditete/
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Dobrymi priklady shrnujicimi podstatné aspekty a postupy jsou zahrani¢ni dokumenty Standards
of Practice'® a Model regulatory standards for technology and social work practice', které se vénuji
problematice ochrany soukromi a déivérnosti.

Tabulka 2: Klicova témata informovaného souhlasu pfi distanénim kontaktu

Pracovnik by si mél pfi poskytovani distancni formy kontaktu polozit nasledujici otazky:"

Byli klienti informovdni o rizicich spojenych se zvefejriovanim diwvérnych informaci na internetu,
socidlnich sitich, chatovacich sluzbdch a videokonferencnich sluzbdch vcetné potencidlnich diisled-
ki, které z toho plynou?

Byla pouzita ndleZitd bezpecnostni opatieni pfi sdileni diwvérnych informaci prostiednictvim
informacné-komunikacnich technologii? Jsou vSechny diivérné klientské informace chranény pomo-
ci adekvdtnich ochrannych opatreni (tj. véetné vyuzivani firewallu, Sifrovaciho softwaru a ochrany
heslem)? Jsou vypracoviny a klientovi ozndmeny zdsady a postupy, které budou pouzity, pokud by
doslo k naruseni diivérnosti téchto informaci?

Jsou dodrzovany predpisy tykajici se bezpecného pouZivini informacné-komunikacnich technologii,
které se vztahuji k aktudlni fyzické lokaci pracovnika, ale i klienta?

Byla pro klienta vypracovina dohoda o diivérnosti informaci obsahujici i shrnuti vyjimek? Byla tato
dohoda zaloZena do klientovy dokumentace?

Byl klient informovdn, Ze bez fadného souhlasu neni povoleno zverejfiovat ani jinak sdilet digitalni
¢i jinou elektronickou komunikaci s pracovnikem ¢i dalsim prijemcem sluzby?

Byl klient informovdn, Ze v pripadé rodinné, parové Ci jiné skupinové formy nemiize pracovnik za-
rucit, Ze vsichni ticastnici odsouhlasenou dohodu dodrzi?

Chrani pracovnik diwvérnost vsech informaci ziskanych ¢i ukladanych prostrednictvim digitdlnich
¢i jinych elektronickych technologii? Vyjimku tvofi pfipady, kdy jejich zvefejnéni miize zabrdnit
bezprostrednimu vaznému ohroZeni klienta (i jiné konkrétni osoby, nebo pripady, kdy by se jejich
neozndmeni prislusnym odpovédnym orgdniim dostalo do rozporu s platnou legislativou.

Byl klient informovdn, Ze sluzby tietich stran mohou poskytovat pouze omezené zabezpeceni
a ochranu osobnich informaci? Byl klientovi nabidnut jiny bezpecny zpiisob kontaktu?

Vyzvy distan¢niho kontaktu v divérnosti a ochrané informaci

Vyuzivani ICT v ramci poradenské ¢i socialnéterapeutické prace s klienty s sebou nese radu vyzev,
na které by mél byt klient pfedem transparentné ptipraven.® 2

Pfedevsim se jednd o nasledujici rizika on-line komunikace:
o treti osoba ziska pristup k elektronické komunikaci;'s
« je slozité ovérit, zda prichozi odpovéd je skutecné od daného klienta, ¢i odbornika?;
« naru$eni hranic s klientem pfi pouzivani socialnich siti.”!

Oproti klasickému sezeni existuje vétsi riziko nahravani. Ze sezeni véak nesmi byt porfizena zadna
audiovizualni ¢i audio nahravka, paklize s tim obé strany nevyjadrily patficny informovany
souhlas."

Odbornik by nemél proaktivné vyhledavat informace o svém klientovi na internetu (socialnich
sitich aj.), nebot tento krok mtize mit pro dal$i vyvoj vzagjemného vztahu negativni diisledky. Pokud
je takovéto vyhledavani nezbytné, pak mu musi predchazet domluva s klientem.
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Také vhodné vyuzivani socialnich siti muze byt pro pracovnika urcitou vyzvou. Pokud chce byt
odbornik na socialnich sitich aktivni, mél by si peclivé nastavit pravidla soukromi (striktni oddé-
leni osobniho a profesniho profilu je nutnosti) a byt si plné védom moznych dusledki svého ptiso-
beni ve virtualnim prostoru.’® Na socidlnich sitich miize pracovnik sdilet pouze anonymizované
informace o klientech, na zakladé kterych neni mozné daného klienta identifikovat a se kterymi
klienti vyjadrili transparentni souhlas. I tak by v§ak mél byt pracovnik v takovych pripadech velmi
obezretny.”

Pti distan¢ni préci s klienty by pracovnici méli vénovat zvySenou pozornost dokumentaci a ukla-
dén{ materidl z on-line sezeni. Ve by mélo byt ulozeno v zabezpecené slozce. Ridi se zakon-
nymi normami a metodickymi pokyny v ramci jednotlivych resorti a profesnich standardd.”
Jednotliva pracovisté se ridi svymi vnitfnimi predpisy a elektronickd dokumentace by méla byt
s témito postupy v souladu."™ Zodpovédnost za vedeni zaznamii a uchovavani dokumentace nese
ztizovatel instituce (zaméstnavatel). Klient musi byt informovan o tom, jaké informace a za jakym
ucelem budou ukladany.
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SPECIFIKA PORADEN STVI

EUTICKYCH
CILOVYCH




Specifika poradenstvi a socialnéterapeutickych ¢innosti u vybranych
cilovych skupin

Mezi specifické skupiny, pro které je nezbytné adaptovat a modifikovat metody prace v ramci
distan¢niho kontaktu, patfi zejména déti a dospivajici, seniofi, klienti s dusevnimi poruchami,
smyslovymi, kognitivnimi a télesnymi deficity a osoby ohrozené doméacim nasilim.

Specifika videokonferencniho kontaktu u klienti z fad déti a dospivajicich

Prace s détmi a dospivajicimi v distanénim kontaktu s sebou nese mnoha pozitiva:> > !*

« snadnd dostupnost on-line setkdni prispiva k uzsi a efektivnéjsi spolupraci jiz angazova-
nych odborniki: skoly, organy socidlnépravni ochrany déti (dale OSPOD), pedagogicko-
-psychologické poradny aj.;

« moznost vidét dité v jeho pfirozeném prostiedi anebo v prostiedi, kde dochazi k problema-
tickému chovani ¢i jinym obtizim, navrhovat nové intervence a s ditétem je testovat;

« aktivni spoluprace s dal$imi osobami z okoli ditéte (¢lenové rodiny aj.);

« sniZeni absence ve §kole (u ditéte) i v pracovnim procesu (u rodice);

o zmirnéni obav z neznamého prostredi;

« sniZeni stresu spojeného s cestovanim u specifickych cilovych skupin (napt. déti s poru-
chami chovéni);

« omezeni stigmatizace diky vyuziti prirozeného prostredi ditéte (domaci prostredi, skola aj.);

« zvy$eni subjektivné prozivaného pocitu bezpedi a kontroly v prostfedi domova a nasledné
umoznéni sdileni emo¢né naro¢nych témat.

Mensi déti se v domacim prostfedi mohou citit vice komfortné, coz umoznuje presnéjsi nahled
najejich bézné chovani, pro starsi déti a dospivajici je vyuzivani on-line komunikacnich prostredkii
prirozené a mohou tuto formu péce lépe prijmout. Zaroven jim muize poskytovat vétsi soukromi,
jelikoz napt. nepotfebuji pomoc rodi¢t s dopravou k terapeutovi.?

Vyzkumné a prehledové studie prinaseji vyzkumnou podporu nebo slibné pilotni vysledky pro
vyuziti distan¢nich sluzeb pfi podpore déti a rodin, napt. v souvislosti s t¢mito okolnostmi: posttrau-

maticka stresova porucha?, syndrom poruchy pozornosti s hyperaktivitou®’, poruchy chovani®
a deprese’.
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Tabulka 3: Specifika videokonferen¢niho kontaktu z hlediska véku ditéte

Vékova specifika dle odbornikia zapojenych do pracovni skupiny, ktera shrnovala své zkuse-
nosti béhem pandemie COVID-19:3

Do tfi let véku ditéte je mozné realizovat zejména pozorovani zaméfené na komunikaci
s rodi¢em, volnou hru ¢i usporadani prostiedi. Komunikace probihd predevsim s pecujici oso-
bou. Lze vyuzivat on-line modelaci chovani rodice smérem k ditéti, pfipadné realizaci prace
formou videotréninku interakci.

Yvey

Do Sesti let prevlada tézisté spoluprace stale na rodi¢ich, postupné lze pridavat aktivity zameére-

né na rozvoj vzajemného vztahu a presouvat se od komunikace s rodici ke komunikaci pfimo

s ditétem. V tomto pripadé nelze distanéni praci povazovat za plnohodnotnou nahradu béz-
rec

ného individudlniho kontaktu s ditétem, jde spiSe o podptirné ,udrzovaci setkani“ v délce
cca 10 minut.

Ve véku do dvanacti let déti v dobé socialni izolace ocenovaly predevsim to, ze mohou chvili
komunikovat s nékym jinym nez se ¢leny rodiny. Podle nékterych nazort je efektivita distan¢ni
prace ovlivnéna individudlni zralosti ditéte. Idealni délka setkani je ptiblizné 30 minut.

U dospivajicich déti a v adolescenci hraje vyznamnou roli navazani vztahu davéry. Vyuziva se
predevsim individualni kontakt se samotnym klientem, ktery si v tomto véku jiz dokaze zajis-
tit soukromi. V pripadech, kdy je u navazovani spoluprace a nastavovani podminek pritomen
i zakonny zastupce klienta, je také mozné pozorovat jejich vzajemny zptsob fungovani a komu-
nikace. Nazor zapojenych odbornikti na vhodnou délku setkani pfi praci s adolescenty se lisil;
vétsinou se vSak doba setkani pohybovala mezi 45-60 minutami dle problematiky, motivace
ke spolupraci, dobrovolnosti, moznosti soukromi aj.

Pfi zvazovani formy a obsahu distan¢niho kontaktu s détmi ¢i dospivajicimi je tfeba mimo jiné
zvazit tato témata:

o vék ditéte;

o typ sluzby, ve které jsou dité ¢i rodina zapojeny;

« jaké existuji standardy ¢i metodické pokyny pro tuto oblast poskytované péce;
o cil a smysl setkani;

« je to zacatek spoluprace, nebo je klient jiz po néjakou dobu v péci;

« jaka je mira dobrovolnosti a motivace pro pritomnost klienta ¢i klient ve sluzbé a mira
podpory zéakonnych zastupcti pro dité — jsou spolupracujici, nebo o spolupraci nevédi, je
tfeba zajistovat soukromi a bezpeci?’

Na zacatku spoluprace je tfeba nejdfive zmapovat aktualni potfeby ditéte a rodinyj; cile, kterych
ma byt dosazeno (pfipadné je pro distan¢ni praci upravit), zvazit spolupraci s dal$imi odbor-
niky a teprve potom nastavit zpisob a podminky spoluprace.>'® Ty jsou se zakonnymi zastupci
specifikovany béhem prvniho setkani, nasledné pak jesté probrany samostatné s ditétem. Formu
a obsah prizptisobujeme véku klienta: u nejmensich déti je nezbytné, aby u domluvy byl pfitomen
zakonny zastupce, ktery pomiize s domluvou i se zajisténim podminek; u starsich déti a dospi-
vajicich je mozné, aby si vétSinu podminek nastavili sami. V kazdém pripadé je nutné, aby dité
o obsahu informovaného souhlasu s pfihlédnutim k jeho véku védélo a mélo moznost doptat
se na jakékoliv nejasnosti. Se zakonnymi zastupci se pak domlouvaji predev$im okolnosti tykajici
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se pravniho charakteru poskytované sluzby (informovany souhlas) ¢i bezpeci ditéte (bezpecnostni
plan)''. Vyse uvedené samoziejmé neplati v pfipadech, kdy si dité nepieje pfitomnost zakonného
zastupce nebo samotny zdkonny zastupce je zdrojem ohrozeni ditéte.

Bezpecnostni plan obsahuje jasné nastavené kroky pro pripad technickych, zdravotnich ¢ijinych
nouzovych situaci. Hlavnim doporucenim je, aby zdkonny zastupce byl po celou dobu kontaktu
v blizkosti nezletilého klienta a soucasné také k zastizeni na telefonu, aby mohl v pfipadé neoce-
kavanych udalosti zasdhnout. S ohledem na bezpeci ditéte je vyznamnou kontraindikaci pfitom-
nost osoby, ktera vykazuje znamky agresivniho jednani a mohla by tak dité ohrozovat. Stejné tak
zvazime, zda setkani viibec budeme realizovat v piipadé, Ze v blizkosti klienta muze byt nékdo, kdo
by sezeni kontroloval mimo ramec kontraktu®. V pfipad¢, ze sezeni probihd v jiném nez doméacim
prostredi, méla by byt k dispozici zodpovédna osoba, ktera v pripadé potreby dokdze poskytnout
zadanou podporu, napf. ve $kole se miiZe jednat o skolniho psychologa, v nizkoprahovém centru
o socialniho pracovnika.

Zakladni podminkou distan¢niho kontaktu je technologické vybaveni a bézna uzivatelska znalost
klienta, coz se u mladsi generace, jiz fadime do tzv. digital natives, tedy kategorie uzivateld, ktera
jiz od détstvi vyrusta obklopena informacné-komunika¢nimi technologiemi, stava ¢im dal castéji
béznym standardem.'

V ramci nastaveni pravidel videokonference by se mél détsky klient dozvédét o vhodnosti oble-
¢eni, pozici pfed kamerou (napf. neni vhodné mluvit s odbornym pracovnikem z postele nebo pfi
cesté ze Skoly), o casovém formatu nebo vhodném prostredi (napt. neni mozné absolvovat sezeni,
pokud je na navstévé u kamarada). Je vhodné zdiiraznit, ze bez souhlasu klienta a zakonného
zastupce nebude ani jednou stranou setkani nahravano ¢i jinak zaznamenavano. Podminka dévér-
nosti hovoru s odbornikem by méla byt transparentni jiz pfi kontraktovani se zdkonnymi zastupci.
Pokud rodina neni schopna zajistit dostatecné soukromi, je tieba zvazit, zda v tomto pripadé je
distan¢ni kontakt vhodnou formou spole¢né prace.’

Za rizikové se povazuje domaci prostiedi, kde neni respektovano soukromi a divérnost ditéte
béhem videokonferencniho setkani (napf. rodi¢ ¢i jiny ¢len domacnosti vstupuje do rozho-
voru nebo je pritomen nékde v mistnosti, aniz by o tom pracovnik védél; uspordadani domacnosti
neumoznuje klidnou soukromou mistnost; vse je slySet aj.) a pracovnik ztraci kontrolu nad posky-
tovanou sluzbou a okolnostmi setkani.’

Duvérnost mutize byt déle podporena vyuzitim sluchatek, kdy je alespon ¢ast hovoru pred nezva-
nymi posluchaci skryta, pfipadné kombinaci sluchatek a psaného textu (chat); nebo povésenim
cedulky na dvefe pokoje. Zaroven je vhodné si s klientem predem domluvit tajny signdl, ktery
vyuzije v situaci, kdy ma dojem, Ze bylo soukromi naruseno (napf. ma podezieni, Ze nékdo
posloucha za dvefmi), nebo se z jiného divodu neciti komfortné. Pro zajisténi soukromi nékdy
dospivajici klienti vyuzivaji nestandardni prostfedi, napf. zamcenou koupelnu, garaz ¢i wi-fi
v nakupnim centru.” Je pak na zvazeni pracovnika, zda takovato forma komunikace s klientem je
pro néj prijatelnd a zda i takto lze zajistit cil poskytované sluzby.

Pfizvazovani, zda by dité mélo byt v mistnosti samo nebo v doprovodu dospélého, je treba zohlednit
fadu faktord, predevsim vék, bezpeci a mozné obtize ditéte. Pokud détsky klient nezvlada tech-
nické naroky videokonferen¢ni platformy, neni schopno nasledovat vedeni a instrukce pracov-
nika ¢i jeho vék jesté neumoznuje udrzet dlouhodobéjsi pozornost, pak je doporucena pritomnost
podporujiciho dospélého. Pokud se jedna o starsiho klienta, ktery casto resi osobni témata nebo
témata, kterd nechce otevirat pred zakonnymi zdstupci ¢i jinymi dospélymi osobami, je nutné
zvolit variantu, Ze bude v mistnosti sam.
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Prabéh kontaktu

V pripadé vyuziti videokonference u déti by méla byt distancni forma sluzby predem vysvétlena
(»jde o podobny kontakt jako tvari v tvar®), stejné tako jako pouzivani konkrétnich technologii.
Velmi uzitecné muze byt, pokud odborny pracovnik i rodic¢e vénuji na zacatku vidoekonferenc-
niho kontaktu ¢as na objasnéni, jak mohou tyto sluzby pomoci détem citit se Iépe. Déti by mély mit

moznost doptat se na jakékoliv otdzky, které je v této souvislosti napadaji.

Stejné jako v pripadé osobnich setkani je i v ramci videokonferen¢niho kontaktu dtlezité dité
zaujmout a budovat s nim vztah jiz od prvnich sezeni. To byva rtizné obtizné v zavislosti na véku,
vyvojové urovni, Urovni pozornosti, motivaci ke spolupraci a na dalsich faktorech. U nékterych
déti mize byt nutné, aby zpocatku byli pritomni i rodice (nebo jiné pecujici osoby), dokud si dité
na zpusob kontaktu dostatecné nezvykne.

Distan¢ni kontakt pfi praci s détmi a mladezi klade velké naroky na pozornost klientti, proto je
velkou vyhodou pracovat s détmi interaktivné. Moznosti jsou nepreberné, od sdileni obrazka
a videi pres spolecné hrani on-line her (napf. Scrabble, lodé aj.) az po kresleni na sdilené virtu-
alni tabuli (napt. Microsoft Whiteboard). Mohou byt vyuzivany nékteré pocita¢ové nastroje (napf.
Word Cloud, hudebni aplikace), k dal$im aktivitam je pak mozné mit k dispozici ti§tény material
nebo poznamkovy blok, do kterého dité kresli ¢i piSe, a nasledné o obsahu béhem videokonfe-
rence diskutuje. Je mozno vyuzit Sirokého spektra nastrojii jako arteterapeutické techniky (malo-
vani ru¢né na papir ¢i pomoci on-line aplikaci, prace s modelinou aj.), interakce se zastupnymi
vztahovymi objekty (ply$aci, manasci aj.), pracovnimi listy, emoc¢nimi a projektivnimi kartami
(sdileni prfes obrazovku ¢i specifické platformy, napt. B-Creative, Points of you, Empatikarty) aj.'*

Vice se samotnym postupiim a specifickym zpisobtim prace s détmi a nezletilymi v distan¢ni
formé vénuje publikace Péce on-line v psychosocidlnich oborech.’

Bezpedi ditéte a obéti domaciho nasili

Pokud je ¢len domacnosti nebo rodinné prostiedi pro dité zdrojem ohrozeni, vyznamné vzriista
riziko pfi distan¢nim kontaktu, pracovnici nejsou schopni zajistit bezpeci ditéte v jeho pfirozeném
prostredi.

Podminkou distan¢niho kontaktu pro déti ohrozené nasilim v rodiné, stejné jako pro obéti doma-
ciho nasili, je bezpeci. Rizikem distan¢niho kontaktu pfi praci s obéti domaciho nasili je jeji
pasivita. Distan¢ni pomoc se odehravd doma, tedy tam, kde se odehrava nasili, obét je pasivni
v ziskani pomoci, ktera je poskytovana bez jejiho vétsiho usili a zapojeni.

Bezpecny kontext je mozno rozlisit v téchto formach:'

« Faktické bezpeci: klient je v priibéhu kontaktu osamocen, je zajisténo, Zze nebude nikym
rusen, odposlouchavan ani nahravan. Kontakt probihd ve chvili, kdy sam klient ma moznost
a prostor hovor uskutecnit. Nemoznost zajisténi klidného a bezpe¢ného prostiedi v bydlisti
klienta, bez pfitomnosti nasilné osoby nebo pfi riziku, Ze nasilna osoba vejde, je vyznamnym
diivodem odmitnuti videokonferen¢ni formy sluzby.'s

 Chatové a e-mailové poradenstvi pak otevira moznosti vétsi dostupnosti a nizkoprahovosti
sluzeb pro ohrozené déti a nabizi zcela specifickou formu pomoci, kterou je mozné pouzit
ivsituacich, kdy se nasilna osoba aktualné vyskytuje ve spolecné domacnosti. Jako méné rizi-
kovy se v téchto pripadech jevi i telefonicky kontakt, ktery je mozné realizovat venku. Napft.
platforma Nenech se umoznuje obétem domadciho nasili se bezpe¢né a anonymné propojit se
spadovym interven¢nim centrem; aplikace Bright Sky je schopna po zadani oblasti, sméro-
vaciho ¢isla nebo momentalni polohy vyhledat nejblizs$i pomoc, bezpe¢né uchovavat textové,

48



fotografické zaznamy, videa a zvukové nahravky, které mohou byt pouzity jako dikaz pri
jednani s Policii CR nebo v soudnim tizeni.'¢

vvrov

« Emocni bezpeci - konzultace miize byt zatézi ¢i stresorem pro dité i ohrozeného rodice,
pokud jeden z rodic¢t ¢i partner se spolupraci s odbornym pracovistém nesouhlasi.

o Technologické bezpeci - pouzivana platforma musi spliiovat bezpe¢nostni kritéria, tedy
napf. nezanechavat digitalni stopy v zafizeni, kde je pouzivana (tj. konverzace neztstane
v aplikaci, profilu nebo prohlizeci), zamezit pripojeni tfeti osoby aj.

» Bezpeci pracovniki - doporucovdna je realizace videohovort z pracovi§té, mimo jiné
iz diivodti rizika ,kontaminace® soukromého prostoru naro¢nym tématem nasili v rodi-
nach.

Existuji dalsi rizikové faktory nad ramec ohrozeni nasilim v roding, kterym je tfeba obzvlasté pri
zvazovani zavadéni, formy a obsahu zakazky u distan¢niho kontaktu vénovat pozornost:

Tabulka 4: Dalsi rizikové faktory pfi prdci s rodinami®

Aktudlné probihajici nasili v rodiné

Podezieni, ze déti jsou fyzicky trestany

Riziko deprivace nebo zanedbavani

Nasili mezi sourozenci

Podezfeni na abtzus navykovych latek u jednoho ¢i obou rodi¢t

Rizikovy psychicky stav pecujiciho rodice (PTSD, deprese, chronické vycerpani aj.)

Kulturni a ndbozenska specifika norem v oblasti rodinnych vztahii (vztah k Zendm, vychové déti aj.)

7y r

Probihajici trestni fizeni

Rodi¢ samozivitel bez podpory okoli

Socialni izolace rodicti i ditéte (prehnané izolace ze specifickych divodi)

SniZena schopnost rodi¢t dodrzovat vychovny rezim a hranice

Nestabilni socidlni situace rodiny (otdzka bydleni, dluhy, ztrata pfijmu)

Problémy s u¢enim i pti prezencni formé vyuky, déti se pravidelné nepfipojuji do distan¢ni vyuky

Nevhodné nastaveny kontakt ditéte s druhym rodicem, konfliktni spor o déti v ramci rozvodu

Distan¢ni forma prace s détmi ohrozenymi nasilim v rodiné neni plnohodnotnou nahradou
standardnich zptisobti prace. Systematicka prace s rodinou ohroZenou nasilim mutze zahrnovat
distan¢ni formy konzultaci, nemutze na nich byt ale zalozena.

Jsou okolnosti, kdy je distan¢ni forma prace s détmi ohroZenymi nasilim v rodiné nevhodna:"

« Dité potiebuje krizovou intervenci po svédectvi nésili v roding, zdsahu Policie Ceské repub-
liky (d4le PCR), utoku na sebe ¢&i blizké.

» Dekompenzace psychického stavu ditéte: dité se zacalo sebeposkozovat, ma suicidalni
myslenky ¢i tendence, no¢ni mury, zdvazné somatizuje, vyskytuje se posttraumaticka
enuréza, enkopréza.

« Doslo k zavaznym zménam v chovani ditéte, které vzbuzuji obavy o jeho psychicky stav.
 Dité nema v domacim prostiedi primérené stimula¢ni podnéty (riziko socidlni, emoc¢ni
a podnétové deprivace) a odborné pracovisté je pro né¢j vyznamnym zdrojem podpory.
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V ptipadé podezieni na akutni ohrozeni ditéte nasilim v rodiné je nutné aktivovat prvky systému
ochrany déti nebo iniciovat vykazani nasilné osoby. S ditétem je nutné mit pro tyto pripady
dopredu domluveny ,,signal bezpeci“ a nasledny postup bezpe¢nostniho planu. Dité je predem
informovano o oznamovaci povinnosti i 0 svém pravu samo si fici o pomoc (formou chatu, krizo-
vého telefonu, ale i osobné na OSPOD, PCR ¢i na odborném pracovisti pro ohrozené déti).'s

Specifika videokonferencniho kontaktu u seniora

V dtsledku zdravotnich problémi, snizené mobility a zhorSovani kognitivnich funkci jsou
star$i jedinci a seniofi vystaveni riziku dusevnich obtizi, zejména depresi, uzkostem, demenci,
pocitim osamélosti spojenymi s izolaci a smutkem vyvolanym mnohymi ztratami. Také chro-
nicka dusevni onemocnéni (napt. bipolarné afektivni porucha, schizofrenie) vyzaduji kontinualni
podpiirny odborny kontakt do vysokého véku.'”'®

Poskytovani obvyklych psychosocidlnich sluzeb seniortim narazi predev$im na tyto bariéry:
o fyzicka omezeni (vady zraku a sluchu, snizena mobilita aj.);
o kognitivni omezeni;
o prili$ vysoké ceny nékterych sluzeb;

nedostatek sluzeb v blizkém okoli a nutnost cestovat za nimi velkou vzdalenost;

+ komorbidita s dalSimi onemocnénimi;

 neochota lékaft doporucovat senioritm psychologickou péci.'**

vy 7

Vyuzivani ICT neni dosud u seniort tolik rozsifené jako v jinych vékovych kategoriich. Vétsina
on-line sluzeb se zaméruje spiSe na problematiku somatickych onemocnéni nez na péci o dusevni
zdravi. V oblasti zdravotnictvi je nyni ¢astéj$i moznost nabidky audio- i videokonzultaci, rovnéz
néktera centra pro seniory nebo zprostfedkovatelé domdci péce zacinaji stale vice téchto sluzeb
vyuzivat.*! Distan¢ni péce o dusevni zdravi byva uspé$né vyuzita i pro komunikaci s hospita-
lizovanymi pacienty a s klienty domovii pro seniory, dale pfi testovani kognitivnich funkci,
pficemz v zahranici je ¢im dal castéji realizovana i diagnostika a 1é¢ba demence, 1é¢ba deprese
se zapojenim multidisciplinarnich tymu a rovnéz psychoterapie. Mezi témata konzultaci patfi
napft. vyrovnani se s Zivotnimi zménami, pocity ztraty souvisejici se snizenou mirou samostatnosti
a aktivniho fungovani ve spole¢nosti, zhorsujici se zdravi i rodinné ¢i pratelské vztahy. Tyto zahra-
ni¢ni zkugenosti nabizeji inspiraci pro obdobny rozvoj i v Ceské republice.

Inspirujicim prikladem mohou byt videokonferen¢ni psychiatrické konzultace v domovech pro
seniory, pfi nichz je vzdy pfitomna osoba z osetfujiciho personalu, ktera pomdha v pripadé tech-
nickych obtizi, napf. pfi nutnosti upravit zvuk, obraz nebo klientovu pozici, a dopliuje informace
o klientovi. Byva zadouci, aby se alespon ¢asti konzultace Gcastnili také clenové rodiny, ktefi posky-
tuji dulezité doplnujici informace a podporu klientovi. Bézna je i pfitomnost socialniho pracov-
nika. Distan¢ni psychiatricka konzultace obvykle trva 30-60 minut a zahrnuje zejména diagnos-
tiku a doporuceni k dalsi [é¢bé.?

Komplikaci pro komunikaci prostfednictvim technologii mohou byt smyslové vady, zejména
vady zraku a sluchu, které jsou u osob vys$siho véku bézné. Velkou cast obtizi Ize vyresit béznymi
opatfenimi, jako je vySetfeni zraku a sluchu, pouziti bryli a sluchadel, ktera jsou spravné nastavena,
a odstranéni necistot z usi. U nedoslychavych klienti je dale mozné uspésné vyuzit sluchatek se
zesilenou hlasitosti. V pripadé klientti s vadami zraku je pfizptisobeni videokonzultaci narocnéjsi.
Zakladem je dostatecna velikost obrazovky a optimalni nastaveni jejiho kontrastu, nékterd o¢ni
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onemocnéni (makularni degenerace, $edy zakal, glaukom) vsak nemohou byt touto cestou uc¢inné
kompenzovana a vhodny zptisob se zatim nepodatilo nalézt.”

Odborné studie tykajici se seniori v distancnim kontaktu

Seniofi jsou nékdy vnimani jako cilova skupina, ktera je nejméné ochotna k vyuzivani jak sluzeb
péce o dusevni zdravi, tak novych technologii. Studie i zkusenosti zahrani¢nich odbornikt vsak
poukazuji na fakt, Ze vétSina seniortl je k distan¢ni péci oteviena, a to srovnatelné s jinymi véko-
vymi skupinami.'” '8 22

Obecné mezi zahrani¢nimi odborniky, ktefi jiz dlouhodobé vyuzivaji videokonferen¢ni formu
kontaktu ve své praxi, panuje shoda, Ze seniofi jsou ochotni vyuzivat sluzeb distancni péce
ve stejné mire jako ostatni vékové skupiny. Uzite¢cné mohou byt zejména pro ty z nich, ktefi jsou
izolovani v dtsledku snizené mobility nebo obtizi s dopravou.'**

Prospésné jsou jakékoliv programy, které zvysuji interpersonalni kontakt, at uz osobni ¢i virtu-
dlni. Samota je totiz vyznamnym faktorem, ktery zvySuje riziko deprese, zhorsuje uzkosti,
kognitivni funkce i poruchy chovani.”

Specifika videokonferen¢niho kontaktu u klientt s dusevnimi poruchami

U této skupiny klientt je vyznamnou zavaznou kontraindikaci, pokud pacient tento typ kontaktu
odmita nebo pokud béhem distan¢ni formy kontaktu projevuje nebezpe¢né chovani vici sobé
nebo ostatnim.

U nékterych skupin klientti je déle nutné zohlednit urcitd specifika a pripadné zvazit vyuziti
hybridniho (kombinovaného) modelu odborné péce. Ten ma v zasadé dvé varianty:

 Uvodni cast je realizovana on-line a postupné jsou zarazovana osobni setkavani;™

« odborny kontakt (sluzba) probihd zpocatku osobné a po navazani bezpe¢ného vztahu muze
byt vyuzita distan¢ni forma kontaktu.

Prvni varianta je vhodna napft. pro klienty, ktefi trpi silnymi tizkostmi a hypervigilanci, fobiemi,
poruchami autistického spektra, nebo u klientd, ktefi prozili trauma. V dusledku téchto obtizi
pro né zpravidla byva zpocatku naro¢né opustit znamé prostfedi domova a vyhledat odbornou
pomoc. Moznost videokonferen¢niho kontaktu jim poskytuje vétsi pocit bezpeci a kontroly nad
situaci. Na druhou stranu je vyhledové Zadouci, aby se tito klienti postupné ucili vystavovat situ-
acim mimo domov a prekonavat tak vlastni tizkost. Vyhodné je tedy vyuziti modelu, kdy pocate¢ni
sezeni jsou realizovana on-line a po navazani bezpec¢né formy spoluprace a vztahu davéry jsou
postupné zarazovana osobni sezeni. Na pocatku realizace sluzby (odborné péce) urcité typy klientt
potfebuji naopak vys$si miru osobniho kontaktu a vhodna je pro né druha varianta hybridniho
modelu, jedna se napt. o lidi s diagnézou poruchy osobnosti.*

Klienti s psychotickym onemocnénim - prestoze se u nékterych pacienti s psychotickym
onemocnénim mohou vyskytovat paranoidni myslenky v souvislosti s technologiemi, dosavadni
studie nasvédcuji tomu, Ze videokonferen¢ni kontakt snaseji vétsinou dobfe a fyzicka i psychicka
vzdalenost od odborného pracovnika mtize mit také vliv na sniZeni jejich tzkosti.”* > Pocit bezpeci
zejména u paranoidnich klientd je mozné zvysit, pokud si mohou do¢asné vypnout vlastni kameru
a byt pouze slySeni, zatimco oni stale vidi i sly$i pracovnika sluzby. Rovnéz pracovnik se pfi on-line
kontaktu s klientem s psychézou mize citit bezpecnéji, potencidlni riziko fyzického ohrozeni neni
pfitomno.*

X Tato varianta v souc¢asnosti neni napt. v ramci ¢eského zdravotnictvi legislativné mozna.
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Klienti s poruchami autistického spektra - tito klienti mivaji obvykle potize s adaptaci na nové
prostiedi, se socialnimi normami a senzorickymi vjemy, které jsou spojeny s osobni navstévou
odborného pracovisté (sluzby). Mnoho klientt s vysoce funkéni PAS (porucha autistického spektra)
rado vyuziva ICT a moznost Gcastnit se on-line kontaktu z vlastniho bezpe¢ného prostredi je pro
né prijatelnéjsi. Vhodné je zvazeni postupného zarazeni osobnich setkani.”

Posttraumaticka stresova porucha (PTSD, Post-Traumatic Stress Disorder) — dosavadni studie
poukazuji na srovnatelnou ucinnost videokonferencni formy kognitivné-behaviordlni terapie
s osobni formou téchto terapii.*”**** On-line varianta kontaktu muze byt klienty preferovanéjsi
z divodu bezpeéného domaciho prostredi.*

Klienti s poruchami osobnosti — u klientd s témito poruchami lze o¢ekavat naro¢nost kontaktu
obdobnou jako pti osobni formé. Mnoho klientii ma snizenou schopnost symbolizace a bez fyzické
pritomnosti odborného pracovnika v mistnosti mohou mit obtize vnimat kontakt s nim. Dtlezité
je u nich jasné vymezeni a udrzeni hranic, véetné ¢asu, kdy mohou sluzbu v on-line prostiedi
vyuzivat.**

vy

Deprese — patii mezi nejrozsifenéjsi dusevni onemocnéni a celosvétové je povazovana za hlavni
pficinu zdravotniho znevyhodnéni. Autofi metaanalyz’® zaméfenych na synchronni formu
distan¢ni péce (zejména telefon a videokonference) pri lécbé deprese dosli k zavéru, ze dosavadni
vysledky vyzkumnych studii nenasvédc¢uji na mensi uc¢innosti distan¢ni psychoterapie oproti
osobni formé. S ohledem na maly pocet studii a spi$e nizky pocet ucastnikt vSak doporucuji pova-
zovat tyto vysledky za predbézné. Ve videokonferencni terapii presto spatiuji velmi slibny poten-

vy

cidl, zejména diky moznosti rozsifeni péce pro $irsi populaci.

Metaanalyzy potvrzuji srovnatelnou ucinnost videokonferen¢niho kontaktu s kontaktem tvari
v tvar pri 1é¢bé uzkosti, deprese a PTSD, obsedantné kompulzivni poruchy (OCD, Obsessive
Compulsive Disorder). Nejmensi u¢innost byla naopak shledana v terapii nékterych poruch piijmu
potravy.’' Z hlediska psychoterapeutického ptistupu byla v soucasné dobé nejvétsi ucinnost shle-
déna u kognitivné-behavioralni terapie.

Mnoho dosavadnich studii k vy$e uvedenym skupinam klientt je limitovano malym poctem
ucastnikd, absenci kontrolni skupiny nebo popisnym vyzkumnym designem. To je vSak u klinic-
kych skupin bézny fenomén. Tyto zavéry proto mizeme povazovat za predbézné a je zadouci
v této oblasti realizovat dal$i vyzkumy, zejména randomizované kontrolni studie s vy$$im poctem
ucastniki.
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Standardy kvality socialnich sluzeb pti videokonferen¢nim kontaktu

K problematice distan¢ni formy poskytovani socialnich sluzeb se vyjadfuje novela § 33 zakona ¢.
108/2006 Sb., o socialnich sluzbach, ve znéni pozdéjsich predpist (dale také ,,zakon o socialnich
sluzbach®), kdy dle 2. bodu ¢l. CXXXI v ¢asti stodvacaté druhé zakona ¢. 261/2021 Sb. doslo k dopl-
néni bodu 5) v nasledujicim znént: ,,(5) Pfi poskytovini socidlnich sluzeb lze ty cinnosti, u nichZ to
je mozné a vhodné, poskytovat v distancni formé. Poskytovinim ¢innosti v distancni formé se rozumi
poskytovini ¢innosti zajistujici potieby osoby bez primého vzdjemného kontaktu zaméstnancii posky-
tovatele socidlnich sluzeb a osoby, zejména prostiednictvim elektronickych nebo zdsilkovych sluzeb.
Novelizace neobsahuje odpovidajici upravu bodu 1) § 33 zakona, nedochazi tedy k vytvoreni nové
formy, ¢i druhu socialni sluzby - pojem ,,distan¢ni forma“ je vztazen nikoli ke sluzbé jako celku, ale
vylu¢né na vybrané ¢innosti, které jsou v ramci konkrétniho druhu a formy sluzby poskytovany.
V tomto kontextu je vyznamna i nepovinnost tuto distan¢ni formu konkrétni ¢innosti realizovat, je
tedy na uvazeni poskytovatele, zda tento zptisob realizace konkrétniho vykonu ¢innosti u konkrét-
niho klienta zvoli, nebo ne a jakou podobu tento zpisob bude mit.!

Nasledujici text zahrnuje doporuceni, ktera by bylo vhodné adaptovat na formy videokonferenc-
niho kontaktu v ramci socialnich sluzeb, pripadné ktera by bylo vhodné v souvislosti s distan¢nim
kontaktem zminovat v ramci metodickych postupti. Podrobné zapracovani do jiz stavajicich stan-
dardi jednotlivych socialnich sluzeb je pak na jednotlivych poskytovatelich.

Informace tykajici se distan¢ni formy péce by mély byt zohlednény ve vsech postupech a proce-
sech, které poskytovateli socidlni sluzby povinné vymezuje zakon ¢. 108/2006 Sb., o socialnich
sluzbach. Jde zejména o nasledujici postupy:

« planovani pribéhu poskytovani sluzby, kde je definovana forma, zpisoby a konkrétni akti-
vity vhodné podpory;

« zajisténi dostupnosti informaci o poskytované sluzbé;

« informovani zajemce o podob¢, podminkach a pribéhu poskytovani sluzby;
« zpracovani vnitfnich pravidel zajistujicich poskytované sluzby;

« vedeni evidence Zadateltl o sluzbu;

« uzavreni smlouvy se zdjemcem o sluzbu, ve které jsou definovana prava a povinnosti obou
stran;

« dodrzovani standardi kvality socialnich sluzeb;
« pozadavky na kvalifikaci pracovniki, dal$i pribéh vzdélavani a odbornou podporu.

Pro udrzeni a zvySovani kvality socialnich sluzeb je do praxe zaveden soubor standardii slozenych
z méfitelnych kritérii, ktera jsou uvedena v priloze ¢. 2 vyhlagky MPSV ¢. 505/2006 Sb., v platném
znéni.>?
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Proceduralni standardy
Proceduralni standardy - stanovuji, jak md poskytovani sluzby vypadat, a definuji:*

Cile a zptisoby poskytovani socialnich sluzeb
Kazdy poskytovatel socidlni sluzby je povinen distan¢ni formu sluzby prehlednym a detailnim
zpusobem popsat a pisemné zvefejnit, tzn. interni pravidla zohlednuji tuto formu sluzby (napf.
pro koho je videokonferen¢ni kontakt urcen, za jakych podminek a pravidel je poskytovan,
s jakym primarnim cilem).

U distan¢ni formy poskytovani sluzby je zvySené riziko nerespektovani nastavenych pravidel,
které ale nelze zjistit ¢i zkontrolovat (napt. pravidlo, ze klient je pfi konzultaci sam, nebo zakaz
nahravani priabéhu komunikace bez oboustranného souhlasu), je tedy doporuceno co nejjasnéji
a nejvystiznéji vyjadrit limity a pravidla této formy sluzby. Distan¢ni kontakt mize posilovat
vyhybavé ¢i pasivni chovani klienta, ktery pak tuto formu povazuje za plné nahrazujici socialni
kontakt tvari v tvar — je nutno tedy presné specifikovat, za jakych podminek muize byt klientovi
prislibena (napf. hospitalizace klienta; jeho Spatny zdravotni stav; Spatny zdravotni stav osoby,
o kterou pecuje; bydlisté s nedostsatecnou dopravni obsluznosti) ¢i odmitnuta distan¢ni forma
sluzby (napf. neni mozné zajistit dostatecnou miru bezpec¢i v domacnosti klienta).

Ochrana prav osob

Poskytovatel ma povinnost dodrzovat a podporovat svobodu a prava klienta i pti poskytovani
sluzby distan¢ni formou. Mezi tyto povinnosti patii rovnéz respekt k odmitnuti distan¢ni formy
poskytované sluzby ze strany klienta. Je doporuceno upravit stavajici vnitfni pravidla tak, aby
zohlednovala i moznost distan¢niho kontaktu.

Jednani se zdjemcem o socialni sluzbu

Vnitini pravidla tykajici se jedndni se zdjemcem o socidlni sluzbu jsou soucasné doplnéna
o povinnost poskytovatele informovat zdjemce o moznosti poskytovani socialni sluzby i distan¢ni
formou a o podminkach této sluzby. Poskytovatel informuje o distanénim kontaktu takovym
zpusobem, aby klient rozdilné povaze videokonferen¢niho kontaktu porozumél a aby byl schopen
definovat sva oc¢ekavani a pozadavky k této formé sluzby.

Smlouva o poskytovani socialni sluzby

Smlouva obsahuje definovani rozsahu a pribéhu poskytovani sluzby, vcetné konkrétnich
podminek specifickych pro distan¢ni kontakt.

Individualni planovani priabéhu poskytovani socialni sluzby

Béhem procesu planovani pribéhu poskytovani socidlni sluzby je tieba profesionalné posoudit
technické, psychické, mentalni, jazykové i kulturni schopnosti klienta i poskytovatele, odpo-
védné zhodnotit rizika distan¢niho kontaktu u konkrétniho klienta, zorientovat klienta v rznych
moznostech distanéni podpory a nastavit méritelné cile pro vzajemnou spolupraci.

Dokumentace o poskytovani socialni sluzby

Klientska dokumentace by méla byt rozsifena o konkrétni informace, které jsou nezbytné nutné
pro bezpe¢né, odborné a kvalitni poskytovani sluzby v distanénim kontaktu, napf. kontakt
na osoby, které je tfeba informovat v pripadé nemoznosti znovunavazani videokonferen¢niho
kontaktu; verzi informovaného souhlasu relevantniho distanénimu kontaktu.

Vnitfni pravidla tykajici se této dokumentace o poskytovani sluzby jsou doplnéna rovnéz o infor-
mace, které je tfeba evidovat pfi realizaci distan¢niho kontaktu (napt. forma kontaktu - videkon-

ference, e-mail, telefonni kontakt aj.).
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Stiznosti na kvalitu nebo zptsob poskytovani socialni sluzby

Klientovi je zarucena bezpe¢na moznost podat stiznost na kvalitu ¢i zptsob, jakym je sluzba
poskytovana, a to i v ptipadé, Ze jde o distan¢ni formu sluzby.

Navaznost poskytované socialni sluzby na dalsi dostupné zdroje

V pripadé potieby by mél poskytovatel zprostfedkovat klientovi kontakt na sluzby jinych orga-
nizaci ¢i osob, které distan¢ni formu také provozuji, ale i na subjekty, které tyto sluzby umoznuji
v osobnim kontaktu tvari v tvar.

Personalni standardy
Personalni standardy - vénuji se persondlnimu zajisténi sluzeb a definuji:’
Personalni a organizacni zajisténi socialni sluzby

Poskytovatel rozsiti prislusné pracovni profily o moznost vykonu distan¢niho kontaktu a rele-
vantni kompetence zohledni v kvalifika¢nich pozadavcich na své zaméstnance. Pracovnici vyko-
navajici videokonferen¢ni sluzby by méli mit profesni dovednosti a dostate¢né zkusenosti s touto
podobou klientského kontaktu. Skoleni novych pracovnikéi by mélo zahrnovat i informace rele-
vantni distan¢ni podobé sluzby.

Profesni rozvoj zaméstnanci

Odborny riist pracovnikii by mél byt zajistén moznosti vzdélavani, tj. Skoleni, konzultaci a
supervizi s odborniky, do jejichz odbornosti spada i distan¢ni videokonferen¢ni podoba sluzby
zahrnujici jak profesni, tak technické kompetence.

Provozni standardy
Provozni standardy - soustfeduji se na podminky pro poskytovani socialnich sluzeb a definuji:*
Mistni a ¢asova dostupnost poskytované socialni sluzby

Mistni a ¢asova dostupnost videokonferen¢ni sluzby zohlednuje potieby, chovani a moznosti
cilové skupiny klientd. Pfi urceni mista a doby poskytovani sluzby by mél poskytovatel zohlednit
také moznosti distan¢niho kontaktu.

Informovanost o poskytované socialni sluzbé

Poskytovatel by mél klienta o odli$né formé kontaktu srozumitelné, dostate¢né a jasné infor-
movat. Obsazeny by mély byt napt. podstatné informace tykajici se vyhod a nevyhod této formy
kontaktu, nutné technické a materialni vybaveni, podminky provozovani sluzby, popis podoby a
prubéhu kontaktu, pravidla zajistujici bezpeci klienta, ale i pracovnika aj. Pred zahajenim sluzby
se osvédcilo zaslat klientiim jasné, stru¢né a vystizné informace shrnujici hlavni pravidla video-
konferen¢niho kontaktu (viz ptiklad v priloze 4 Pravidla pro on-line mediaci).

Prostfedi a podminky

Prostfedi a vybaveni (zejména dostupnost mista, moznost soukromi, svételna a tepelna pohoda,
technické zafizeni a pomiticky) odpovidaji kapacité, charakteru poskytované distan¢ni sluzby
a potfebam a zajmuim klientd. U poskytovani sluzby distan¢ni formou je potieba zohlednit druh
a kvalitu mozného distan¢niho kontaktu - od telefonniho spojeni, které je bézné dostupné, az po
videokonferenci, ke které je potieba patfi¢né technické i materialni zabezpeceni (mobil, note-
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book, pfistup k internetu, instalace potfebnych programt aj.).* Poskytovatel by mél mit v pravi-
dlech vymezeno, z jakého prostredi lze distan¢ni formu sluzby poskytovat, tj. zda pouze z prostoru
poskytovatele nebo i z jiného prostiedi (napf. domacnost nebo jiné pracovisté pracovnika) a jaké
minimalni podminky musi prostfedi splnovat, napt. zachovani soukromi a nevyrusovani.

Nouzové a havarijni situace

Postupy stanovené pro ndhlé a nepredvidatelné situace osetfuji i takovy kontext, ktery je speci-
ficky pro distan¢ni kontakt a pfimo ohrozuje bezpe¢ny prubéh sluzby vedené touto formou (napft.
vypadek internetového pripojeni, mobilni sité ¢i elektrické sité aj.). V pripadé poskytovani sluzby
distan¢ni formou je dilezité zajistit informovanost uzivatele sluzby a dohodnout reseni pripadné
neocekavané situace (napt. vyuziti telefonického spojeni, dohoda nahradniho terminu poskyt-
nuti sluzby aj.). Cilem je zachovat pozadovanou kvalitu a kontinuitu poskytované sluzby.

Zvysovani kvality socialni sluzby

Poskytovatel v ramci evaluace sluzby zjistuje i nazor klientt a jejich navrhi na zlepseni distan¢ni
podoby sluzby (napt. rozsitit dotaznik zpétné vazby na sluzbu o hodnoceni a doporuceni k rozvoji
distan¢ni podoby sluzby).
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X Prostfedim pro poskytovani sluzeb neni minéno domaci prostredi uzivateld sluzeb, je-li tam poskytova-
na terénni socialni sluzba.
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On-line supervize

Neoddélitelnou soucasti etickych kodext psychosocialnich profesi je nutnost supervidovat svou
praci, kterd muze mit i distan¢ni formu. Tato povinnost je vétsinou vnimana implicitné v ramci
definovanych profesnich standardd, postupem casu ale vzhledem k rozvoji této formy prace je
jasné vyjadrena a kodifikovana v oficidlnich dokumentech profesnich asociaci, sdruzeni ¢i spolki."?

On-line supervizi (také telesupervize ¢i e-supervize), tedy on-line poskytovani sluzeb odbornikem
odbornikovi, miizeme vymezit jako takovou formu supervize, ktera ,,neprobiha mezi supervi-
zorem a supervidovanym ve stejném fyzickém prostredi a ve stejném case“’ Prestoze se tyto pojmy
¢asto zaménuji, je tfeba rozliSovat on-line supervizi a supervizi on-line.

1. On-line supervize znac¢i formu spoluprace mezi supervizorem a supervidovanym, ktera
probiha v kyberprostoru a zaroven se zaméfuje na reflexi distancni poradenské, edukacni ¢i
socialnéterapeutické prace s klienty.

2. Naopak pojem supervize on-line znaci pouze alternativu k osobni supervizi pro pracovniky,
ktefi se vénuji klientim tvari v tvar.!

Tabulka 5: Mozné formy poskytovdni a ptijimdni supervize, kvalifikace supervizorir’

Role Souvislosti Supervize on-line On-line supervize
Supervizor Kvalifikace Supervizor pracujici [ On-line supervizor:
supervizora tvari v tvar: supervi- . . .
p : P ; supervizor ma kvalifi-
zor on-line supervi- . . .
o , kaci on-line supervi-
duje praci odbornika, (. q
Kterv s Klient | dovat praci probihajici
ery s klienty pracuje .
Y . Y Pracuje { oh line formou.
tvari v tvar.
Metody poskytované | Tvariv tvar / On-line [ Pouze on-line
supervize
Supervidovany Typ supervidovaného | Supervidovany pra- Supervidovany pracu-
cujici tvari v tvar (pra- [ jici on-line (pracov-
covnik, ktery s klienty | nik, ktery
pracuje tvari v tvar) s klientem pracuje
on-line)
Metody prijimani Tvariv tvat / On-line | Pouze on-line
supervize

Zdroj: Jochmannovd, L., Gergely, O., Slukovd, P. Z., Palovd, K., Charvdt, M., Viktorovd, L.,
Obereignert, R., & Sucha M., a kol. (2023). Péce on-line v psychosocidlnich oborech. Praha: Grada.

Formy on-line supervize:’

1. Synchronni komunikace v redlném case (telefon, videokonference);

2. Asynchronni komunikace, probihd s ¢asovym odstupem (e-mail).

Jednou z dal$ich variant je i moznost pfimé pritomnosti supervizora pii probihajicim poradenském
procesu nebo pii vycvikovych (sebezkusenostnich) sezenich. Tato pritomnost nabizi moznost
neru$ené supervize, samoziejmé s podminkou informovaného souhlasu klienta.
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Mezi supervizorem a supervidovanym je nezbytné stanovit ramec spoluprace pro on-line komu-
nikaci. Specifickymi tématy jsou napf. vybér komunikacni platformy, dostupnost supervizora ¢i
pojmenovani vyhod a nevyhod distan¢niho kontaktu.®

On-line supervize klade vysoké naroky na samotného supervizora. Ten by mél mit vycvik i pfimou
zkusenost s klienty v distan¢nim kontaktu, aby saim dokazal reflektovat viechna etickad i jina uskali
této formy préce, véetné divérnosti a ochrany informaci.”

Tradic¢ni modely a jejich adaptace pro on-line supervizi

Nékteré modely supervize tvari v tvar je mozné adaptovat pro on-line prostfedi. Je v§ak naprosto
nezbytné si byt védom toho, jak se s nimi da pracovat v distan¢ni podobé a jak se od prace tvari
v tvar li$i. Soucasné je pro supervizory zdlrazinovan vyznam specifického vycviku v této oblasti.

V ramci tradi¢niho pojeti znamy cyklicky model je pfepracovan do on-line prostiedi a sklada se
z celkem 5 ¢asti, pricemz kazda z nich obsahuje jesté 5 dalsich subtémat (v kazdém sezeni nemusi
byt pritomny vSechny tyto ¢asti)®:

1. Kontrakt. Prvni faze se zaméfuje na vytvareni pomyslné dohody mezi supervizorem a super-
vidovanym. Obsahuje nasledujici subtémata: zakladni pravidla, hranice, odpovédnost, oceka-

vani a vztah. Bliz$i informace o kontraktovani a informovaném souhlasu uvadi kapitola Infor-
movany souhlas.

2. Fokusovani tématu. Tuto fazi lze chapat jako vstup do samotného tématu, ale i priibézné
pfipominani hlavniho zdjmu. Obsahuje nésledujici subtémata: problém, zamér, prezentace,
postup, priority.

3. Prostor pro kreativitu a diskusi. Jedna se o hlavni ¢ast supervizniho sezeni, ktera se zamétuje
na objasnovani, reflektovani aj. Obsahuje nasledujici subtémata: spoluprace, zkoumani, vyzva,
zaramovani, potvrzeni.

4. Piemosténi. Zde je dilezité propojeni dfive fe¢eného s vlastni poradenskou praci supervi-
dovaného. Obsahuje nasledujici subtémata: konsolidace, predani informaci, nastaveni cilt,
proaktivita a klientova perspektiva.

5. Zhodnoceni. Tato faze probiha pribézné napri¢ sezenimi, nicméné cilené by méla byt zara-
zena na konec kazdého setkani. Obsahuje nasledujici subtémata: zpétna vazba, zakotveni,
evaluace, zhodnoceni a rekontraktovani.

V ramci on-line supervize se v jednotlivych fazich objevuji témata specificka pro on-line kontakt.
Supervizor by mél mit promyslené strategie, jak v tomto prostedi bude s klienty pracovat, napr.
jakym zptisobem bude podporovat jejich tvofivost. Je vhodné supervidovanym predat ¢ast zodpo-
védnosti za proces, a to tieba tim, Ze s nimi supervizor sdili vyse uvedenou strukturu sezeni.®

Shrnuti klicovych principi on-line supervize

« Supervizor by mél byt kvalifikovany pro poskytovani on-line supervize. Pasivni zkudenost
s vyuzivanim videokonferen¢nich hovorti nemusi byt dostacujici, mél by mit osobni pfimou
zkuSenost.’

« Supervizor musi mit dobrou uzivatelskou znalost vybrané technologie."

« Supervizor i supervidovany se drzi etickych standard pro supervizi tvari v tvar."
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« Prostfedi pro supervizi by mélo byt totozné s prostfedim, v jakém probiha prace s klientem
(t. v pripadé on-line poradenstvi by supervize méla probihat on-line)'?, on-line supervizi je
v$ak vhodné doplnit dostate¢nou ¢asovou nabidkou supervize tvari v tvar.'°

 V on-line prostfedi je vétsi riziko vzajemného neporozuméni, proto je potieba se vice
doptavat a ujistovat se, ze druhy rozumi sdélovanému obsahu. Je vhodné si také ¢astéji zadat
zpétnou vazbu prostfednictvim vét typu ,,Bylo to pro vas uzitecné?“ ,V ¢em to pro vas bylo
uzitecné - co si konkrétné ze supervize odnasite a jak to muzete uplatnit?, je mozné i dopo-
rucit vyhotoveni kratkého zaznamu profitu supervize.'

« Distan¢ni prace nabizi vétsi casovou flexibilitu. O to vétsi je vSak zaroven riziko preti-
Zenosti supervizora. Pro nékteré pracovniky mize byt daleko naro¢néjsi si pro on-line
prostiedi stanovit hranici poc¢tu klientt, které jsou ochotni prijmout. Supervizor by si mél
obé hranice predem jasné definovat a dodrzovat.’

« On-line supervizor by mél sam prochdzet pravidelnou supervizi a reflektovat sezeni
se svymi klienty.’

« Je tfeba zajistit pro supervizni praci klidné prostredi, ve kterém supervizor ani supervido-
vany nebudou zddnym zptsobem vyrusovani.’
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Technologie a technické aspekty

Pti volbé hardwaru a softwaru pro poskytovani psychosocialnich sluzeb formou videokonferenc-
niho kontaktu se posuzuje kompatibilita (slucitelnost), dostupnost a uzivatelskd privétivost tech-
nologii, které se budou pro praci s klienty vyuzivat. Je nutné zajistit pocita¢ nebo jiné zarizeni
s pfistupem na internet, monitorem, webkamerou/kamerou, mikrofonem, reproduktory/sluchatky,
spolehlivym pfipojenim k internetu a videokonferen¢nim softwarem (nebo pristupem k video-
konferenéni webové sluzbé).

Technické aspekty videokonferen¢niho kontaktu se tykaji obou komunikujicich. Dulezitym
faktorem, ktery je tfeba zohlednit, jsou technické a komunika¢ni dovednosti klientt. Nékteri
klienti si dovedou nastavit vSechny diilezité prvky sami nebo s malou pomoci, jini mohou potfe-
bovat vyss$i miru asistence — probrat jednotlivé kroky a ovéfit jejich spravnost.! Doporu¢ovanou
aktivitou je edukace klienttl o pravidlech bezpe¢ného chovani na internetu.* Potencialni rizika
totiz z velké miry vychazeji z chovani uzivatelti ve webovém prostredi. Pfed samotnym zacatkem
videokonference je dobré se ujistit, Ze vSechny zapojené systémy kapacitné zvladnou videokonfe-
ren¢ni proces, a zkontrolovat kvalitu pfipojeni, obrazu a zvuku.?

Hardware a software
Hardwarové pozadavky

Hardware je tvorfen fyzickymi ¢astmi pocitacového systému a zahrnuje centralni procesorovou
jednotku (zkratka CPU), pamét s pfimym pristupem (zkratka RAM), grafickou a zvukovou kartu,
klavesnici a mys. Nejvyssi diiraz je kladen na CPU a RAM.

« CPU: vykonnéjsi procesor umoznuje rychlejsi zpracovani informaci a tim padem rychlejsi
fungovani pocitace. Nicméné neni nutné, aby poskytovatelé méli nejnovéjsi a nejvykonnéjsi
procesory,’ napf. Zoom, jedna z nejuzivanéjsich platforem, doporucuje minimalné proce-
sory Intel Core i5 nebo vy$si;*

o RAM: je ¢ast hardwaru, kterd umoznuje pocitaci doc¢asné ukladat pracovni data. Kazda
videokonferen¢ni platforma vyzaduje alokaci rtizné velké ¢asti opera¢ni paméti. Nehledé na
to, kolik dat je pouzivano samotnou videokonferen¢ni platformou, na pozadi neustale pracuji
jiné programy (e-mail, nastaveni upominek, systémové aktualizace a systémova bezpecnost),
které mohou vyuzivat ¢ast celkové velikosti RAM mimo védomi uzivatele. Snizeni velikosti
dostupné ¢asti RAM miize zptisobit zpomaleni nebo ,,sekani“ pocitace, u videokonference
problémy s obrazem a zvukem (napf. zasekavani videa nebo preruseni zvuku). Specificky
dana velikost RAM pro efektivni fungovani neexistuje, ponévadz naroky jednotlivych plat-
forem se mohou diametralné lisit.> Napf. Cisco WebEx na posilani nebo ptijem HD videa
doporucuje alesponn 2 GB RAM spole¢né s odpovidajicim CPU. Zoom navrhuje alespon
4 GB s odpovidajicim CPU. V neposledni fadé také zavisi na konkrétnim opera¢nim
systému, ktery poskytovatel a klient pouzivaji.

I

X Viz napt. material Videokonference bezpeéné od Narodniho tfadu pro kybernetickou bezpec¢nost.
Dostupné na https://www.nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Standard-pro
-VTC_1.0_Priloha-1-barevne.pdf
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Softwarové pozadavky
Co se tyce softwaru, je tfeba zvazit predevsim:'

o Operacni systém a jeho aktualizace. Dulezité jsou zejména z bezpecnostnich divodu.
Aktualizované verze zpravidla prinaseji inovace bezpe¢nostnich prvki opera¢niho systému,
jakym je napt. firewall (néco jako ,,bezpecnostni brana®). I kdyz firewall zvy$uje bezpecnost

v ovr

systému, je to jen dil¢i ¢ast zabezpeceni pro poskytovani videokonferen¢niho kontaktu.

« Kompatibilita s internetovym prohliZzecem. Nutna pro spousténi videokonferencnich plat-
forem. Mnoho dostupnych platforem ma sice verze urcené ke stazeni, které se nespoustéji
pfimo v prohlizeci, avéak néktefi klienti mohou pravé stahovani doplikového softwaru do
svych pocitacti odmitat.

« Antimalwarova ochrana a s tim souvisejici aktualizace virovych databazi. Skenovani
pocitace je z diivodti zpomalovani vykonu dobré naplanovat na dobu, kdy se na pocitaci
nepracuje, tj. neprobiha videokonference.

Obraz a zvuk
Obraz

Jednim z kli¢ovych aspekti, ktery videokonferenci odliSuje od ostatnich modalit, je moznost vidét
klienta v realném case. Je proto nutné, aby pracovnik i klient méli k dispozici kvalitni videoka-
mery.

Doporucovany jsou kamery, které jsou jednoduché na instalaci a feSeni pfipadnych problémd.
Tato okolnost je relevantni predevsim pro ty, ktefi si zprovoznuji technicka reseni bez pomoci treti
strany, ktera by provedla instalaci nebo poskytla technickou podporu. Uzivatelsky nejpiijemnéjsi
moznosti jsou:

« vestavéna kamera: zejména u notebookd, tablett a chytrych telefon;

o plug-and-play (,,pfipoj a hraj“) kamera: staci ji zapojit do portu USB, dale jiz sama komu-
nikuje s opera¢nim systémem pocitace, ktery se vétsinou jiz sam postara o instalaci potreb-
nych ovladacu a dal$iho softwaru. Vysledkem je téméf okamzita pouzitelnost ve videokon-
feren¢nim kontaktu;

o flexibilni kamera (gooseneck, tzv. ,,husi krk®): kamera s vysokou miru flexibility a moznosti
pfizpiisobeni pozorovaciho thlu tak, aby bylo mozné zajistit lepsi o¢ni kontakt mezi ucast-
niky videokonference.

vy

Kvalita obrazu v ramci videokonference by méla v co nejvys$si mife napodobovat realnou inte-
rakei ucastnika tvari v tvar. Nékteré systémy a internetové pripojeni ale nemusi byt schopné
zvladat video s vysokym rozliSenim bez problémti. Projevuje se to zpomalovanim obrazu a zvuku
a ,sekanim® Tyto problémy je mozné fesit snizenim rozliSeni kamery - manualné nebo automa-
ticky. Rozumnym kompromisem se jevi kvalita videa 480p nebo vyssi.

Software kamery zpravidla umoznuje upravovat jas a kontrast. To je vhodné v pripadech, kdy ma
jeden z ucastniki za zady okno (zména intenzity svétla) nebo casto pri videokonferenc¢nich setka-
nich méni svou pozici v mistnosti. Nékteré softwary obsahuji také funkci redukce blikani (Anti-
flicker Setting), které uziva-telska kamera detekuje z umélého osvétleni mistnosti (napt. stropni
svétla) nebo z LCD displeje v pozadi (televizni obrazovka, monitor pocitace).” S osvétlenim mohou
pomoci také kamery s vlastnim prisvitem pomoci elektroluminiscen¢ni diody (LED).
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Tipy pro zajisténi kvalitniho obrazu:®
« ujistit se, Ze mistnost je dobfe osvétlena a tvare jsou jasné viditelné (kamera by méla byt
ve vysce ocl);
« vyhnout se jasnému svétlu v pozadi.
Zvuk

Kvalitni mikrofon a reproduktory/sluchatka zajistuji efektivni komunikaci a pfesnou interpretaci
sdéleni vSech ucastnikd. Dilezity je typ a umisténi mikrofonu, spolu s akustickymi vlastnostmi
mistnosti. Nizka kvalita zvuku je frustrujici a ma vétsi negativni dopad nez nizka kvalita videa.
Vysoce kvalitni zvuk je tedy jedna z nejdilezitéjsich komponent uspésného videokonferen¢niho
setkani. Dobré je ucastniky pozadat, aby hovotili jasné, s prirozenou a obvyklou hlasitosti. Také je
vhodné pozadat je, aby vypnuli nebo ztlumili své mobilni telefony a minimalizovali hluk z pozadi.”

Moznd technicka fesent:
« vestavény mikrofon (v monitoru, notebooku, tabletu nebo chytrém telefonu) muze byt
adekvatni cestou zachyceni verbalni komunikace;

« samostatny dynamicky nebo kondenzatorovy mikrofon mtize byt zase fesenim pro uziva-
tele, ktefi kladou diiraz na srozumitelnou komunikaci vysoké kvality (nebo pokud vestavény
mikrofon v jejich zafizeni neni naistalovan).

Rozlisujeme dynamické mikrofony, které jsou méné nakladné, produkuji adekvatni zvuk, zvladaji

mohou byt drazsi a méné odolné, ale zase vice citlivé na ti$$i a komplexnéjsi zvuky.

Dulezitym faktorem je smérovost mikrofont. V pripadé jednoho ucastnika je vhodny mikrofon
smérovy, zatimco v pripadé, kdy se pocita napt. s vice ui¢astniky u stolu, je nutné vyuzivat mikro-
fony vSesmérové. Zvoleny mikrofon by mél byt jednoduchy na instalaci, kalibraci a ptipadné feseni
problému. Pracovnik mize klientovi doporucit, aby si takovy mikrofon na dobu trvani distanc-
niho kontaktu potidil nebo zapuj¢il.”

Pozadavky videokonferen¢nich platforem

V soucasné dobé se v oblasti socidlni péce vyuzivaji rizné urovné technologii, od laickych bézné
uzivanych technologii (pouzivaji jednotlivci) az po profesionalni technologie specidlné vyvinuté
pro tyto tcely a respektujici vysoké uzivatelské a bezpe¢nostni standardy.

Volba videokonferen¢ni platformy je jedno z diilezitych rozhodnuti. Vybirany by mély byt video-
konferen¢ni aplikace, které jsou divéryhodné, ovéfené a spliuji doporucované bezpecnostni
parametry. V pripadé technické poruchy, ktera zpiisobi preruseni komunikace, je vhodné mit
zalozni plan, napt. v podobé telefonického kontaktu.

Platforma by méla povolovat HD video, minimalné 720p. Vhodna je funkce automatické upravy
rozli$eni, napt. dle kvality internetového pripojeni, a také moznost manualni apravy kvality videa.
Z obecnych funkci je nutné zminit moznost sdileni obrazovky, zachyceni fotky nebo videa (nahra-
vani), moznost odstranit nezddouci ucastniky, virtudlni ¢ekdrny (waiting room), vyuziti simul-
tannimi uzivateli, technického zabezpeceni platformy (napf. hesla, Sifrovaci standardy - blize se
jim vénujeme v kapitole Zabezpeceni, prenos a likvidace dat a informaci), integrace s ostatnimi
systémy poskytovatele. Zvazuji se samoziejmé i pofizovaci naklady spojené se zavedenim této
platformy.

Je dobré poznamenat, Ze neni nutné vybrat pouze jeden software — muze byt zadouci vybrat dva
nebo tfi a otestovat je pro specifické potteby daného odbornika ¢i pracovisté. Je nutné si uvédomit,
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ze stejny software budou muset instalovat anebo pouzivat i klienti — jednodussi software je
z tohoto hlediska lepsi. Je vhodné posoudit i moznost pouzivani videokonferenci na tabletech ¢i
chytrych telefonech s vyuzitim mobilnich aplikaci. Prostiedi videokonferenc¢ni platformy na poci-
taci a chytrém telefonu se mtize vyznamné lisit. Je proto doporuceno si toto prostifedi nejdrive
dostatecné v realnych podminkach provozu otestovat, aby si ucastnici byli védomi konkrétnich
moznosti vyuziti a jednotlivych specifik (napf. vlivu mensi obrazovky na priibéh komunikace).
K nejznaméjsim a nejpouzivanéjsim videokonferen¢nim platformam patti Zoom, Microsoft Teams,
Skype, Webex Meetings nebo Google Meet. Z volné dostupnych open-source feseni s dobrym
zabezpecenim je mozné uvést napt. Jitsi Meet’, ktery umoznuje vytvorit si a nastavit vlastni systém
pro videokonference a podporuje Sifrovani end-to-end (spravné klice k desifrovani informace maji
jenom zafizeni patfici odesilateli a zamyslenému prijemci).

Implementace procesu poskytovani distan¢éni péce by méla vzdy splnovat podminky dle Bezpecnost-
niho standardu pro videokonference (vice informaci dale v textu)."

Dle trovné zabezpeceni, kvality a robustnosti mizeme aplikace rozdélit na ty pro klinické vyuziti (pod
které muzeme zaradit i distan¢ni péci) a ty pro osobni komunikaci. Do prvni kategorie spadaji plat-
formy a aplikace, které¢ disponuji uréitym certifikitem pro zdravotnické pouziti nebo maji data a server
uloZeny u poskytovatele. Zaradit sem mtizeme jiz zminény Jitsi Meet nebo Microsoft Azure - certifiko-
vany cloud pro zdravotnictvi a jiné, specializované sluzby.

Tabulka 6: Body ke zvdzeni pfi vybéru videokonferencniho softwaru

1. Uzivatelska privétivost (pro pracovniky i klienty)
a) Instalace
b) Prihlasovani
c) Uzivatelské rozhrani

d) Stabilita hovorti a naro¢nost pripojovani

Dostupnost pro jednotlivé operacni systémy — Windows, Mac, i0S, Android aj.

Zabezpecleni/sifrovani

Porizovaci naklady

SN el ol R

Funkce a interoperabilita
a) Interakce softwaru a pocitace (napft. sdileni obrazovky)
b) Nahravani
c) Evidence jednotlivych setkani

d) Cekarna (waiting room)

V ptiloze ¢&. 3: DiileZité body ke kontrole pred zaldtkem videokonference dale uvadime seznam véci
a krokd, které je dobré si projit pfed samotnym zac¢atkem celého procesu. Pro tspésny pribéh sezeni je
nutnd maximalni technickd pfipravenost na obou stranach. Popsané podminky by kromé pracovnika
mél splnovat také klient.

Jak jiz bylo zminéno, dobrym fesenim je klientovi zaslat pfedem zakladni shrnujici informace
k videokonferen¢nimu procesu. Klient si tak miize s dostatecnym predstihem projit jednotlivé
kroky a informovat se v pripadé jakychkoliv nejasnosti. Zvysuje se tim pravdépodobnost, Ze se pri
videokonferenci nevyskytnou problémy technického razu.

Shrnujici informace mohou mit podobu stru¢nych bodi, které si mtze klient v rychlosti zkontro-
lovat, a tak se ujistit, Ze je na jeho strané vse v poradku.
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V ramci zvazovani videokonference jako formy komunikace je ze strany klienta nutna nasledujici
reflexe tykajici se technické oblasti’:

Madm dostatecné rychly internet?

Dohodli jsme se s pracovnikem na zpiisobu spojeni a preferovaném zatizeni (pocitac, tablet, chytry
telefon...)?

Podporuje zvolené zatizeni videokonferencni software?

Ma zvolené zatizeni antivirovy/antimalwarovy program?

Mam funkcni kameru s odpovidajicim rozlisenim a mikrofonem?

Mam k dispozici prostor, kde je dostatecné soukromi a kde nebudu vyrusovdan/a?
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Zabezpeceni, prenos a likvidace dat a informaci

Pouzivani informac¢né-komunika¢nich prostiedkd a rychly technologicky pokrok predstavuji
ojedinélou vyzvu v oblasti ochrany davérnych informaci klientd. Poskytovani profesionalni péce
zahrnujici etické aspekty je podminéno i dostatkem kvalitnich informaci a technickymi doved-
nostmi pracovniki. Ti by méli zajistit technickou pfipravenost veskerého vybaveni a nastavit souvi-
sejici procesy a postupy fyzické i elektronické bezpecnosti dat. Samoziejmosti je dodrzovani vech
relevantnich bezpecnostnich zakont, regulaci a kodext pro technologii a technickou bezpec¢nost.
V Ceské republice to je Obecné natizeni o ochrané osobnich udaji (GDPR)' spolu se zakonem
o zpracovani osobnich udajt ¢. 110/2019 Sb. a zakonem ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbé X" Dulezité je zminit také zakon o elektronizaci zdravotnictvi ¢. 325/2021 Sb., ktery podle
§1 upravuje elektronické zdravotnictvi za pouziti telekomunikacnich a informacnich technologii
a stanovi podminky pro bezpecné sdileni dat v jeho ramci. Zakon rovnéz stanovuje definici pojmu
elektronické zdravotnictvi, viz §2: ,Elektronickym zdravotnictvim se pro ucely tohoto zdkona
rozumi poskytovani a vyuzivani sluzeb a informacnich systémi Integrovaného datového rozhrani,
sluzeb napojenych na Integrované datové rozhrani a informacnich systému poskytovatelti zdravot-
nich sluzeb nebo poskytovatelii socialnich sluzeb.“

Kyberneticka bezpecnost

Jako informacni zdroj v oblasti kybernetické bezpec¢nosti muze rovnéz slouzit Narodni ufad pro
kybernetickou a informaéni bezpe¢nost (NUKIB, https://www.nukib.cz). Ve spoluprici s Mini-
sterstvem vnitra a Narodni agenturou pro komunika¢ni a informacni technologie (NAKIT,
https://nakit.cz/), ktera se primarné zabyva bezpecnosti digitalnich sluzeb a komunikaci, byl
vytvofen dobrovolné aplikovatelny standard Bezpecnostni standard pro videokonference.*

Cilem tohoto dokumentu je definovat zdkladni pozadavky na zajisténi kybernetické bezpecnosti
implementace a provozu videokonferenci i pro subjekty, které sice nespadaji pod zakon o kyberne-
tické bezpecnosti (tj. komunikuji neutajované informace), ale presto je Zadouci, aby jejich pracov-
nici znali a respektovali zdkladni pravidla ochrany pfed hrozbami kyberprostoru. Predev§im
jsou upraveny zakladni funkce videokonferen¢niho systému jako prenos zvuku, obrazu, soubort
a funkce chatu. Dokument nabizi velké mnozstvi rad, doporuceni a ptikladd, jak zabezpecit video-
konferen¢ni hovory. Dokument je vyuzitelny nejen pro instituce statni spravy ¢i samospravy, ale
i pro soukromé firmy ¢i neziskové organizace, které chtéji mit nastavené bezpecné prostredi pro
komunikaci se svymi zaméstnanci, spolupracovniky ¢i partnery.

Zakladni pozadavky na zajisténi kybernetické bezpe¢nosti implementace a provozu videokonfe-
renci vychdzi primarné z této legislativy:

o zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti;
« vyhladska 82/2018 Sb., o kybernetické bezpecnosti;
o zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji;

« narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané
tyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto tdaju
a o zru$eni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich udaji);

o zdkon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé.

X Tmplementace GDPR je kazdym resortem feSena individualné, napt. ve zdravotnictvi s ohledem na
specialni pravni apravu v zdkoné o zdravotnich sluzbach ma jeho aplikace urcita omezeni (vice informaci
dostupnych napt. na https://www.nzip.cz/clanek/243-pravo-na-ochranu-osobnich-udaju).
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Pracovnici, ktefi pouzivaji anebo by chtéli pouzivat telekomunikacni sluzby pro praci s klienty,
by méli vyhledat odpovidajici vzdélani a konzultace za ucelem rozvijeni svych znalosti a schop-
nosti. Osvojeni téchto kompetenci lze dosahnout studiem relevantni literatury, ucasti na vycviko-
vych programech nebo pokracujicim vzdélavanim uré¢enym pro poskytovani sluzeb vyuzivajicich
telekomunikacni technologie. V ramci organizace je vhodné podporovat zajistovani konzultaci
od kvalifikovanych a zkusenych koleg.

Doporuceni pro pracovniky, ktefi se rozhodnou poskytovat své sluzby distan¢ni formou, se daji
shrnout do nékolika zdkladnich bod:

1. Pti sdileni davérnych informaci pres digitalni nebo jiné elektronické technologie (e-mail,
on-line chatovaci schiizka, mobilni a textova komunikace) pouzivat vhodna ochranna opat-
reni;

2. Informovat klienty o rizicich spojenych se zvefejnovanim divérnych informaci na inter-
netu, socialnich sitich nebo chatovacich a videokonferenc¢nich sluzbach;

3. Informovat klienty, Ze sluzby tietich stran, jako jsou textové zpravy nebo jiné formy ptimého
elektronického posilani zprav (direct electronic messaging), mohou garantovat omezenou
miru bezpecnosti a ochrany davérnych informaci. Pracovnici by méli, co nejdfive je to
mozné, informovat klienty o doporuc¢ovanych bezpe¢nych formach kontaktu;

4. Chranit uchovavané davérné informace o klientech pouzitim vhodnych bezpecnostnich
opatreni, vCetné zabezpecleni firewallem, Sifrovacim softwarem a ochranou heslem;

5. Vytvaret zaloZni verze veskerych uchovavanych udaja;

6. Pokud v pribéhu sluzby dojde k poruseni bezpecnosti dat, pracovnici co nejdfive informuji
své klienty a prislusné organy;

7. Dodrzovat stanovy a regulace tykajici se bezpe¢ného pouziti digitalnich a jinych elektronic-
kych technologii v ramci jejich statni prislusnosti a také v ramci statni prislusnosti aktualni
geografické lokace klienta.

Z hlediska struktury organizace je nutné specifikovat oblasti odpovédnosti, za které zodpovida
pracovnik a za které zodpovida zaméstnavatel (ptipadné zfizovatel).

Zabezpeceni a prenos udaji

Pouzivani telekomunikacnich technologii v ramci distan¢ni péce zahrnuje i ohrozeni vztahujici se
k bezpecnosti prenosu dat a informaci o klientech a ¢astecné i o pracovnicich. Tyto potencialni
hrozby pro integritu dat a informaci mohou zahrnovat pocitacové viry, utoky hackera, kradeze
technologickych zarizeni, poskozeni pevnych nebo prenosnych diski, selhani bezpecnostnich
systémd, softwarové chyby, snadny pristup k nezabezpecenym elektronickym soubortim a také
nefunk¢ni nebo zastaralou techniku.

Ochrana citlivych dat je zakladnim cilem bezpecnostnich opatfeni v oblasti informa¢nich techno-
logii. Primarnim tkolem je pomoci pii ochrané soukromi a identity. Na bezpecnost dat je potieba
myslet uz pti planovani novych procest, a to z hlediska zamezeni provoznim unikéim i ochrany
proti neplanovanym vypadkim. Myslet je potfeba na kontrolu zabezpeceni, spravnou manipu-
laci s daty, kontrolu opravnéni k pristuptim, ale i na archivaci. Dilezité je dbat také na fyzickou
bezpecnost - opatfeni ztrati na vyznamu, pokud bude koncové zatizeni pfistupné a neuzamcené.
Soucasti zabezpeceni je také analyza rizik. Kdyz poskytovatel bude védét, jaka rizika predstavuje
zvefejnéni, ztrata nebo zneuziti urcitych dat, bude moci lépe nastavit rezim prace s nimi a metody
jejich ochrany.?
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Jednim ze zakladnich principi by mél byt proces neustalého zlepSovani (ISO 27001). Bezpec-
nostni opatfeni nestaci zavést pouze jednorazové a tim povazovat tuto problematiku za vyfesenou,
nutné je proaktivné kontrolovat pfimérenost a aktualnost zavedenych opatfeni.

Opatfeni a postupy pouzivané v praxi by mély dostatecné zabezpecit a kontrolovat pfistup
ke klientskym dattim a informacim. Doporucuje se provadét analyzu rizik, telekomunika¢nich
technologii a administrativniho personalu. Cilem je zajistit, aby klientskd data a informace byly
dostupné pouze pro autorizované osoby. V pripadé, Ze jsou nutné dodate¢né znalosti pro prove-
deni analyzy rizik, je vhodné je ziskat pomoci odpovidajiciho vzdélavani nebo konzultacemi
s relevantnimi experty.

Pocita¢ (nebo jiné zatizeni) by mél byt chranény pred neopravnénym pristupem. Je vzdy vhodné
zvazit, zda bude pracovni pocita¢ pristupny vSem zaméstnanctim nebo jen konkrétnimu ¢lovéku.
V domacnosti se to tyka predevsim clenti rodiny a déti, které mohou stahovat riizné nepotiebné
programy a s nimi také malware. Pracovni pocitac je vhodné umistit do uzamykatelné mistnosti,
nastavit dostatecné silné prihlasovaci heslo do po¢itace a jiné heslo do videokonferen¢nich a souvi-
sejicich programii. Minimalni doporuceni tykajici se hesel jsou:

Pro privilegované ucty (napf. administratorské):®
o délka hesla alespon 17 znakiy;
o velkd pismena, mala pismena, ¢islice anebo specialni znak;
« maximalni doba platnosti hesla 18 mésici;
« zamceni uctu po 5 neplatnych pokusech zadani hesla v radé;

« jednorazové prvotni heslo, které musi byt zménéno po prvnim prihlaseni nebo zneplatnéno
po 24 hodinach.

Pro uzivatelské acty:**
o délka hesla alespon 10 znaki;
« zakaz pouzivani stejného hesla (poslednich 12 hesel);
« maximalni doba platnosti hesla 18 mésicu;
« zamceni uctu po 10 neplatnych pokusech zadani hesla v radé;

« jednorazové prvotni heslo, které musi byt zménéno po prvnim prihlaseni nebo zneplatnéno
po 24 hodinach.

Dulezitou soucasti ochrany osobnich tidajii a dat je Fizeni pfistupu. Jeho soucasti je napt. oddéleni
roli, prostfednictvim kterého jsou pridélovana opravnéni pro spravu a provoz videokonferen¢niho
systému. Role jsou oddélené tak, aby nebylo mozné prirazovat a zaroven vyuzivat opravnéni pod
jednim a tymz uctem. Pro pfirazeni roli ke konkrétnim uzivatelskym G¢tim je nutno nastavit
bezpecny proces obsahujici evidenci a schvalovaci postupy, aby se zabranilo vzniku nezadoucich
opatfeni a aby byla sprava opravnéni evidovana. Napojeni dalsich platforem (napf. e-mail, kalendar

by mélo byt fizeno tak, aby se zamezilo uniku dat nefizenymi kanaly mimo videokonferen¢ni
systém. VSechna zatizeni (je-li to technicky realizovatelné) na strané serveru i na strané koncovych
stanic maji mit implementovanou ochranu proti skodlivému kodu. Tato ochrana ma byt pravi-
delné aktualizovana a kontrolovana. Videokonferen¢ni systém ma byt provozovan v podporované,
aktualizované a schvalené verzi. Nesmi obsahovat neosetfené znamé kritické zranitelnosti. Rovnéz
vSechna zafizeni vyuzivand pro videokonference musi mit pravidelné aktualizovany software
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i firmware. To se tyka i jednotlivych softwarovych knihoven a zatizeni IoT, jako jsou IP kamery
atp. Pro zprostfedkovani pfenosu se pouzivaji pouze ta koncova zatizeni, ktera jsou schvalena
poskytovatelem. Nelze pouzivat zafizeni (napt. verejnd koncova zarizeni nebo zatizeni ve vlastnictvi
uzivatele), kterd nemiize mit poskytovatel pod svoji plnou kontrolou. Taktéz se nedoporucuje pro
realizaci videokonference pouzivat vefejné anebo nezabezpecené sité (tzv. wi-fi hotspoty). Vyjimka
plati pouze pro realizaci prosttednictvim bezpecné spravovaného koncového zafizeni s vyuzitim Sifro-
vani ¢i na ustavené virtudlni privdtni siti (virtual private network, VPN) do diivéryhodného prostredi
interni sité.*

Pro pfenos dat béhem videokonference musi byt pouzivany vyhradné bezpe¢né a zabezpecené
protokoly (napt. HTTPS s vyuzitim HSTS a TLSv1.2 a novéjsi). Sifrovani musi byt realizovdno
mezi koncovymi zafizenimi bez preruseni a bez moznosti pristupu k obsahu prenasenych dat ze
strany zprostredkujicich zafizeni. Pro $ifrovani videokonference musi byt pouzity odolné sifrovaci
algoritmy a klice s dostatecnou délkou, dle pouzitého algoritmu. Dalsi doporucenti Ize nalézt na
webovych strdnkdch Nérodniho ufadu pro kybernetickou a informaé¢ni bezpe¢nost (NUKIB).

Relevantni bezpe¢nostni opatfeni by méli v ramci vlastni ochrany osobnich tdaji implementovat
také klienti. Je proto vhodné klientiim zaslat shrnujici informace k videokonferen¢nimu procesu
nebo je v kratkosti edukovat o pravidlech bezpecného chovani na internetu. Priklady pro inspi-
raci uvadime v predchozi kapitole. Prehledné doporuceni k bezpe¢né videokonferenci v podobé
plakétu ptipravil také NUKIB.X"

Dal$im vhodnym feSenim je $ifrovani davérnych dat o klientech (Sifrovaci programy: 128bitové
a vyssi). Pri Sifrovani jsou data pielozena do jiné formy nebo kodu. Precist jej mohou pouze uziva-
telé s pristupem k desifrovacimu kli¢i nebo heslu®. Sifrovat je mozné soubory nebo slozky na mist-
nich discich pocitace, vyménitelné jednotky nebo cely pevny disk.” Napt. ve Windows 10 je mozné
$ifrovat soubory pomoci $ifrovaciho klice (hesla)®. MoZnost nastavit heslo poskytuje rovnéz Office
(napf. verze 2016), pti kliknuti na Soubor > Informace > Zamknout dokument > Zasifrovat pomoci
hesla. Podobnou moznost uvadi i prohlize¢ PDF soubortt Adobe Acrobat DC, ale za tuto sluzbu
si je nutné priplatit (neni poskytovana ve verzi, ktera je aktualné volné ke stazeni).” V rozhrani
Windows 10 se daji pouzit také dalsi nastroje, napt. WinRar nebo 7-zip. Zasifrovat disk umoznuje
ve Windows integrovany nastroj BitLocker (plati i pro OneDrivel0), pfipadné jiny, komer¢ni soft-
ware. Operacni systém macOS nabizi ifrovani ve Finderu (nutno nastavit)." Pro uzivatele vSech
operacnich systémt ale plati doporuceni sledovat nabizené moznosti zabezpeceni, protoze ty se

muzou v pribéhu ¢asu ménit, zejména s novej$imi aktualizacemi.

Pti prilomu nezaifrovanych elektronicky komunikovanych dat je nutné urgentné upozornit
klienty a organizace odpovédné za problematiku kybernetické bezpecnosti (CSIRT).*"Y Udrzo-
vanim bezpeéné zalohy téchto dat zistanou elektronickd data a informace v nich obsazené
dostupné navzdory problémim s hardware, software anebo pamétovymi zafizenimi."

Pfi dokumentaci bezpe¢nostnich opatfeni ochranujicich klientskd data a informace pred nezamys-
lenym pristupem nebo zvefejnénim je vhodné presné definovat, jaké druhy telekomunikaénich
technologii jsou pouzivany (napf. e-mail, telefon, videokonference), jakym zptisobem jsou pouzi-
vany a zda jsou distan¢ni sluzby uzivany jako primarni ¢i rozsifujici metoda kontaktu.

X Dostupné je na https://www.nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Standard
-pro-VTC_1.0_Priloha-1-barevne.pdf

XIV' CSIRT.CZ je narodni CSIRT Ceské republiky vykondvany dle vefejnopréavni smlouvy uzaviené
s Narodnim bezpe¢nostnim tfadem. Doporuceny tvar pro hlaseni bezpe¢nostniho incidentu je dostupny
na https://www.csirt.cz/cs/hlaseni-incidentu/jak-ma-hlaseni-vypadat/
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Pracovnici by méli pro konzultace nebo prenos informaci pouzivat pouze zabezpecené inter-
netové sluzby (zasifrované servery, zabezpecené posilani zprav, vicekrokové ovéreni). Je nutné
si uvédomit, ze bézna e-mailova komunikace neni prili§ bezpecna. Posilani zprav obsahujicich
osobni nebo citlivé tdaje prostfednictvim freemailovych sluzeb (napf. Seznam.cz, Centrum.cz,
E-mail.cz nebo Gmail.com) je vzdy nutné zvazit. V nékterych pripadech je vhodné zvolit bezpec-
néjsi formu prenosu informaci nebo soubor zagifrovat. Sifrovani obsahu e-mailové zpravy umoz-
fuje chrénit potencidlné citlivé informace pred jinymi nez zamyslenymi ptijemci. Casto je jeho
soucasti autentizace, tj. ovéfeni pravosti.'” Mezi nejcastéji vyuzivané protokoly patti TLS, S/MIME
a dalsi, zpravidla ale vyzaduji dodate¢na povoleni nebo konfiguraci (dle poskytovatele postovnich
sluzeb).'"'2 Pokud je nutné poslat e-mail obsahujici osobni nebo citlivé tidaje (v textu nebo priloze),
je dilezité e-mail ¢i prilohu zasifrovat pouzitim vhodnych nastrojii (u e-mailu napt. elektronicky
certifikat, prilohu poslat jako zasifrovany ZIP archiv aj.).’* Neznamend to v$ak, Ze by nebylo mozné
pouzit freemailovou sluzbu. Jednoducha domluva s klientem nebo zasilani nerizikovych infor-
maci je v poradku.'” Zakladnim prvkem zabezpeceni e-mailu je silné a unikatni heslo. Sluzby
Seznam.cz nebo Gmail.com nabizeji zdarma dvoufazové ovéfeni (kromé zadani hesla je nutné
absolvovat jesté jednu odli$nou identifika¢ni proceduru, napt. SMS s ¢iselnym kddem).'®

Pred samotnym zacatkem videokonference je dilezité se ujistit, Ze na obou stranach - pracovni-
kov¢ i klientské - je mozno dodrzovat soukromi, ze sezeni zistava dtvérné. Princip maximalni
bezpecnosti by mél platit pti pouzivani jakékoliv internetové sluzby, telefonni linky nebo jiného
média. Pravidla bezpecnosti elektronickych prostiedkil je tfeba zachovavat i pfi riznych cestach
nebo socialnich situacich, napt. zafizeni neponechavat bez dozoru v automobilu ¢i nepouzivat
osobni zafizeni pro pracovni zalezitosti. Je také na misté klast si otdzku, jestli mohou mit treti
strany (poskytovatelé videokonferen¢nich nebo internetovych sluzeb) pfistup k divérnym infor-
macim. Proto je zcela nezbytné, aby pracovnici a organizace vénovali peclivou pozornost uzivatel-
skym souhlasiim (user agreement) pro kazdy program nebo aplikaci, kterou chtéji pouzit.”

Obecné narizeni o ochrané osobnich tdajii povazuje za osobni udaj veskeré informace o identi-
fikované nebo identifikovatelné fyzické osobé. Jedna se predevs$im o jméno, loka¢ni udaje, sitovy
identifikator (napf. IP adresa) nebo jiné prvky identity této fyzické osoby.

Zvysena ochrana je poskytovana udajim, které vyrazné zasahuji do soukromi nebo maji pii
neopravnéném zpracovani vétsi potencial subjekt poskodit. V socidlnich sluzbach se to tyka
napt. citlivych osobnich udaji, pripadné informaci o psychickém nebo zdravotnim stavu klienta.
Kazdy zpracovatel i spravce musi — vzhledem ke stavu techniky, ndkladim na provedeni, kontextu
a ucelim zpracovani, a k rtizné pravdépodobnosti a zdvaznosti rizik — pfijmout vhodna technicka
a organiza¢ni opatfeni, aby zajistil odpovidajici uroven zabezpeceni. Zpracovanim se mysli jaka-
koliv operace, ktera je provadéna s osobnimi tdaji (nebo soubory osobnich udaji). Zpracova-
telem je fyzicka nebo pravnicka osoba, agentura nebo jiny subjekt, ktery zpracovava osobni udaje
pro spravce. Spravce urcuje ucely a prostiedky zpracovani osobnich udaji.*

V ptipadé pouzivani videokonferen¢ni platformy, ktera pro prenos dat vyuzivd cloudova feseni,
je nutné, aby byla data uloZena v rdmci jurisdikce EU. Tyka se to zejména piipadii, kdy neni
mozné zarucit, Ze data jsou bezpecné chranéna $ifrovanim v rezii poskytovatele a nejsou ukladana
v cloudovém prostfedi v pribéhu prenosu, a to ani docasné.* Pfi vyuzivani cloudovych sluzeb
doporucujeme dolozeni deklarace trovné bezpecnosti poskytovanych sluzeb (napt. certifikat
CSN ISO/IEC 27001 nebo auditni zpravu SOC 2 Type II) a splnéni dalsich podminek (viz Mini-
méln{ bezpe¢nostni standard NUKIB).?
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Likvidace dat a informaci

Likvidace osobnich tdaji uzavira proces jejich zpracovani. Jedna se o nevratné zniceni téchto
informaci. Subjekt idaji ma pravo na to, aby jeho osobni tdaje byly vymazany (pravo byt zapo-
menut) a nebyly dale zpracovavany, pokud jiz nejsou potiebné pro ucely, pro které byly shromaz-
dény nebo jinak zpracovany. Plati to také v pfipadé odvolani souhlasu se zpracovanim a i z dalsich
divodir (podrobnéjsi informace viz pravidla GDPR). Likvidaci dat mtize provést ptimo spravce
nebo zpracovatel anebo opravnény subjekt. Mélo by se tak ucinit bez zbytecného odkladu. Spravce
by mél informovat osoby, které osobni daje zpracovavaji, aby vymazaly veskeré odkazy na dané
osobni udaje ¢i veskeré jejich kopie nebo replikace.*!

Pravo byt zapomenut se stalo ozehavym tématem pti jeho aplikaci na zalohy a archivované
soubory. Podstatou zalohovani je vytvoreni kopie informaci uchovavanych v pocitaci a ulozeni
této kopie mimo pocita¢. Zalohované informace pak mohou byt dle potieby obnoveny. Zatimco
digitalni zaznamy mohou byt pomérné jednoduse odstranény, to samé se neda aplikovat na zalo-
hovana nebo archivovana data, napt. z optickych diskti (CD, DVD, Blu-ray aj.) nelze data vymazat
uplné. V pripadé, ze klient pozaduje smazani svych dat ze v§ech zalohovych diskd, je nutné poridit
kopii s vynechanim pozadovanych dat a ptivodni disk zni¢it. V ptipadé pevného disku neni nutné
znic¢it médium pro ukladani, ale je tfeba relevantni data odstranit a dodate¢né pozménit také
vSechny nasledujici zalohy.”

Nové pozadavky tohoto typu mohou byt po technické strance vyzvou. Uzivatelskd data nejsou
uchovavana pouze v jednom systému, ale jsou rozprostiena napric rozli¢nymi aplikacemi a tlozisti,
na pracovisti ¢i mimo pracovisté a mohou byt nalezena v rozli¢nych formach jako e-maily, soubory
rtizného typu, zaznamy v databazich aj. Navrzeno bylo nékolik moznych feseni tohoto problému.
Zahrnuji napf. kryptografické vymazani, kdy kazdy zaznam v databazi je pfedem zasifrovany
s jinym $ifrovacim klicem a na zadost o odstranéni jsou relevantni $ifrovaci klice smazany/zaho-
zeny. V tomto pripadé se ale neda hovorit o smazani dat, spise o jejich deaktivaci.”

Co se tyce konkrétnich specifikaci, napt. mobilni telefon nebo tablet neni povazovan za nosic infor-
maci nebo dat, ale za elektronické zafizeni, jehoz soucasti jsou nebo mohou byt nosice informaci
a dat. Pfi skartaci tedy neni nutné znicit celé zafizeni, ale jenom v ném obsazené nosice. SSD disk
i pamét typu FLASH jiz za nosice dat povazovany jsou, i kdyz skute¢nym nosi¢em informaci jsou
pamétové ¢ipy v nich. O bezpecné likvidaci, vedouci k ochrané pfed moznym tnikem informaci,
je mozné hovorit pfi zachovani maximalni velikosti plochy ¢astice rovné nebo mensi 0,2 milimetra
¢tvereénych.

Tabulka 7: Doporucené kroky pfi likvidaci dat*

Hardware:
« smazani vech soubort z pocitace ¢i jinych technickych zafizent;
o zformatovani pevného disku a USB disk;

« uvedeni mobilniho zafizeni nebo tabletu do tovarniho nastaveni (nebo pouziti funkce hard
reset);

« ujisténi se, Ze klientska data nezlistavaji na externich pameétovych zarizenich (USB flash dis-
ky), jejich smazanim a zformatovanim;

o recyklace hardwaru firmou s patfi¢nym opravnénim.
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Software:

« vymazani vSech kontaktt a historie volani z textovych, e-mailovych a videokonferen¢nich

« odinstalace softwarové a mobilni aplikace ze vSech zatizeni;

o prihlaseni do jednotlivych webovych rozhrani za ic¢elem kontroly, Ze vSechny smazané in-

program;

formace byly smazany natrvalo, bez moznosti budouciho pfistupu;
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Analyza potreb cilovych skupin a znalostni baze pro tvorbu metodiky

Nasledujici kapitola popisuje, z jakych informac¢nich zdrojt a jakym zptisobem tato metodika vzni-
kala. Kli¢ové v tomto procesu bylo zejména zapojeni Siroké odborné komunity a spolupracujicich
instituci. Potfebna data, zku$enosti a znalosti z praxe i akademické sféry jsme od pocatku projektu
ziskavali systematickym zptlisobem, za vyuziti kombinace zdroji a metod, s cilem vytvofit uceleny
soubor v praxi osvéd¢enych a konkrétnich doporuceni pro psychosocialni distan¢ni péci s klienty.

Vychozi situace

Pandemie COVID-19 a navazné opatfeni zastihla psychosocialni sluzby v Cesku neptipravené.
Potieba psychosocialni péce pritom nikterak neklesala — naopak v oblasti krizové intervence spise
naristala. Narodni ustav dusevniho zdravi' na zakladé vyzkumného $etfeni na souboru vice nez
3000 lidi konstatuje, Ze v souvislosti s pandemii COVID-19 vzrostl v kvétnu 2020 vyskyt dusevnich
onemocnéni u dospélé ¢eské populace témeér o 30 %, pricemz do budoucna bylo mozné ocekavat
i dalsi zhorSeni situace. Prevalence deprese a rizika sebevrazdy se ztrojnasobila, u tzkostné
poruchy se téméf zdvojnasobila, doslo také k vyznamnému nartstu tydenniho piti alkoholu.?
Strmy nartst potreby krizové intervence zaznamenaly zejména linky divéry. V porovnani s jinymi
staty vSak neslo o vyjimec¢nou situaci. Podle studie WHO doslo kviili pandemii COVID-19 k naru-
$eni ¢i zastaveni poskytovani psychosocidlni péce v 93 % zemi svéta, prestoze poptavka klientt
po psychologickych sluzbach narostla.’ Na vyznamné psychologické disledky socialni izolace
a ekonomickeé nejistoty na dusevni zdravi obyvatel poukazuji i dalsi studie.*>¢

Potfeba ucelené metodiky pro psychosocialni distan¢ni péc¢i ovSem zacala v poslednich letech
prirozené narustat i diky velmi rychlému rozvoji kvality a dostupnosti informa¢nich a komunikac-
nich technologii. V souvislosti s timto rozvojem zacala progresivnéjsi ¢ast zejména soukromych
poskytovateli, neziskovych organizaci ¢i svépomocnych skupin psychosocialni distancni
péci aktivné nabizet. Tento trend byl poté vyznamné ovlivnén nastupem pandemie onemocnéni
COVID-19 v roce 2020 a 2021, kdy byla na distan¢ni zptisob péce o klienty po fadu mésict odka-
zana vétsina poskytovateld.

Pouzivani mobilnich telefont, pocitact a pripojeni k internetové siti jsou v ¢eskych domacnos-
tech jiz standardem, i kdyz se zde promitaji jisté vékové a socioekonomické rozdily. Podle udajt
Ceského statistického ttadu’ mélo v Cesku v roce 2020 mobilni telefon k dispozici celkem 99,5 %
domacnosti, pricemz v domacnostech s osobami do 40 let s primérnymi a vy$$imi prijmy $lo témeér
vidy o tzv. chytry telefon umoznujici videokomunikaci a pfipojeni k internetu. V domécnostech
osob starsich 65 let §lo o chytry telefon pouze v 27 % piipadu a ve ¢tvrtiné domdcnosti s nejnizsimi
prijmy se chytry mobilni telefon vyskytoval ve 43 % pripadi. V témze roce mélo 79 % vech domac-

nosti doma pocita¢, pficemz domacnosti s osobami starsimi 65 let mély dostupny pocita¢ pouze

svv7r

evvr

nosti neustale nartistd a ani zajisténi informacnich technologii pro lidi vys$siho véku ¢i s nizkymi
ptijmy v pfipadé nutnosti nemusi predstavovat velky logisticky problém.

Pouzita metodologie

V ramci projektu jsme tvorbu metodiky zahdjili podrobnou analyzou zkusSenosti odborniki
z praxe s timto novym a neobvyklym zptisobem prace a kontaktu s klienty, a to s vyuzitim metodiky
analyzy potteb cilovych skupin v ramci evaluace ptipravy, jak ji popisuje napt. Miovsky.® Metodo-
logicky byla studie ramovana téz postupy Rapid assessment, response, and evaluation (RARE) dle
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doporuceni Svétové zdravotnické organizace’. Pouzit byl smiSeny typ vyzkumu kombinujici jak
kvantitativni, tak kvalitativni metodologické postupy. Cile studie byly nasledujici:

o popsat zkus$enosti s poskytovanim psychosocialni péce klientim v situaci restriktiv-
nich epidemiologickych opatfeni zptisobenych pandemii COVID-19 a omezujicich pfimy
kontakt v oblastech klinické psychologie, skolnitho poradenstvi, socidlnich poradenskych
sluzeb;

« analyzovat proces adaptace odborniki i klientd na zmény standardnich postupii v pora-
denstvi, psychoterapii a psychodiagnostice;

o zaznamenat pozitivni i negativni zkuSenosti, potfeby a priklady osvédcené praxe
za ucelem tvorby metodiky distan¢ni psychosocidlni péce.

Prvni, kvantitativni fazi sbéru dat jsme realizovali v priibéhu léta 2020, tedy hned po prvni jarni
vlné restriktivnich opatfeni proti $ifeni onemocnéni COVID-19 ve formé lockdownu, kterd se
v Cesku dotkla zejména v$ech urovni $kol, zdravotnictvi mimo neodkladnou péci, maloobchodu
a vétsiny druht sluzeb, spole¢enskych a kulturnich akei atp. Jednalo se o on-line dotaznikové
$etfeni s dotaznikem o 30 otazkach. Otazky se tykaly popisu odbornosti a typu nabizenych sluzeb,
srovnani poc¢tu kontaktt a klientd v normalnich a vySe popsanych restriktivnich podminkach,
forem poskytovani péce v situaci lockdownu, nejcastéjsich prekazek na strané organizaci, klientt
¢i pracovnikd, a v neposledni radé téz potfebné podpory, kterou by v této situaci uvitali. Tohoto
$etfeni se Gcastnilo celkem 441 tGcastniki. Z toho bylo 79 (18 %) muztia 355 (80 %) Zen, 7 ucastnika
(2 %) svtij gender neuvedlo. Prumérny vék byl 45 let, medidn 44, minimum bylo 22 a maximum
78 let. Co se tyka profesi, ve vybéru figurovalo 167 psychoterapeutd, 133 klinickych psychologt,
114 psychologi, 106 socidlnich pracovnikd, 39 terapeutd, 31 poradenskych pracovniki, 28 speci-
alnich pedagogt, 19 lékait (pfevazné psychiatrti), 18 adiktologti a 12 pedagogti. Dalsi uvedené
profese s mensi ¢etnosti byly: arteterapeut, klinicky logoped, krizovy intervent, mediator, pravnik,
psychiatricka sestra, supervizor, volnoc¢asovy pedagog, vyzkumny pracovnik. Celkem 184 ucast-
nika (42 %) pracovalo ve zdravotnictvi, 149 (34 %) v socidlnich sluzbach, 58 (13 %) ve $kolstvi,
a 50 (11 %) v jiné oblasti. V soukromém sektoru jich pracovalo 183 (41 %), ve verejném 148 (34 %)
a v neziskovém 110 (25 %). Navratnost u dotazniku, tj. procento téch, kteti odpovédéli, oproti tém,
ktef1 si zobrazili ivodni informaci, ale nepokracovali ve vypliovani, byla 46 %.

Druha fize probihala od podzimu 2020 do podzimu 2021, tedy v situaci, kdy v Cesku po jistém
letnim uvolnéni nasledovalo postupné prudké zhorseni epidemiologické situace a vétsina psycho-
socialnich sluzeb se opét v nékolika vlnach potykala se statem narfizenymi restriktivnimi opat-
fenimi a lockdownem. Kontaktovali jsme ucastniky se zku$enosti ¢i zajmem o problematiku
distan¢ni psychosocialni péce, ktefi nam zanechali v dotazniku svij kontakt a souhlasili s oslo-
venim do druhé, kvalitativni faze ziskavani dat. Mimo to jsme dale oslovili spolupracujici instituce
a odborniky, ktefi se problematice distan¢ni psychosocialni péce vénuji, opét abychom zvysili vali-
ditu i saturaci dat.

Metodami ziskavani dat byly polostrukturované rozhovory a ohniskové skupiny, které jsme reali-
zovali a nahravali pomoci on-line aplikaci (Zoom, Skype, MS Teams atp.). Celkem bylo reali-
zovano 51 individudlnich rozhovort a 13 ohniskovych a pracovnich skupin se 44 odborniky
z oblasti klinické psychologie, socidlnich sluzeb, $kolniho poradenstvi, podpory pro osoby ohro-
zené domdcim nasilim a psychodiagnostiky v psychologii prace. Vznikl korpus doslovnych prepist
o celkovém rozsahu cca 232 000 slov, které jsme podrobné analyzovali.
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Otazky jsme cilili na tyto okruhy:
« reflexe zkusenosti s distan¢ni psychosocidlni péci;

o hlavni vyzvy a problémy vzhledem k typtim vykonu (poradenstvi, psychoterapie, psycho-
diagnostika);

« typy vhodnych a nevhodnych klientt a jejich reakce na danou situaci;
o technické aspekty distan¢ni péce;

« potieby odborné podpory;

« doporuceni pro dalsi praxi.

Kromé dat z uvedené analyzy potteb byla dalsim dtilezitym zdrojem podrobna reSerse odborné
literatury a zahrani¢nich zku$enosti s distan¢ni psychosocialni péci. Zamétili jsme se na domaci
i zahrani¢ni vyzkumy, metodiky a zkuSenosti dohledatelné v databazich odborné literatury
a elektronickych informacnich zdrojich na internetu z obdobi let 1980-2022, s primarnim zabérem
2019-2022 pomoci nasledujicich kli¢ovych slov: social services, social work and ICT, electronic
media, Internet, e-counselling, teletherapy, on-line psychotherapy, on-line counselling, digital therapy,
Internet nebo web therapy, computer-assisted therapy aj. Z elektronickych informacnich zdrojt byly
pro vyzkumné potieby pouzivany odborné databaze EBSCOhost, ProQeust a PubMed.

Prehled vybranych vysledka a podkladi pro tvorbu metodiky

Vysledky vychazeji ze studie, kterd byla podrobné popsana v knize Péce on-line v psychosocidlnich
oborech autorti Jochmannova et al.' Jista mira zku$enosti s distan¢ni péci byla pritomna jesté pred
pandemii COVID-19. Na otazku ,,Pouzival/a jste distan¢ni formy kontaktu s klienty i pfed koro-
navirovou krizi?“ odpovédélo 27 ucastnika (6 %) ,,Ano, pravidelné., 61 (15 %) ,,Ano, obcas.*
150 (36 %) ,,Ano, ale jen vyjime¢né.“ a 181 ucastnikt (43 %) ,Ne, nevyuzival/a.*

Z vysledkti dotaznikového Setfeni popisujictho zkusenosti z prvni viny lockdownu déle vyplyva,
ze u oslovenych pracovniku a organizaci béhem pandemie COVID-19 skute¢né doslo ke zménam
v poctu klientd a vykond. AZ na vyjimky $lo pfi srovnani bézného a covidového provozu na jare
2020 o vyrazné poklesy v ramci poskytovanych sluzeb, coz by se dalo vzhledem k vyse popsané
vys$$i potfebé péce na strané klientt interpretovat jako jisté selhani nabidky. Domnivame se, ze
tento vypadek byl zptisoben zejména nepripravenosti sluzeb na poskytovani péce v hygienicky
bezpe¢ném nebo distanénim rezimu. Vzhledem k tomu, ze udavané absolutni pocty klientt
a vykonti velmi variovaly (nékdo vyplnoval jen za sebe, nékdo za celé zatizeni atp.), zvolili jsme jako
nejlepsiukazatel procentudlni zménu. Ta se nejprve vypocitala pro kazdého poskytovatele a nasledné
vpodobé priméruamedianuipro celysoubor. Celkovy primérny procentualni ubytek vsech vykont
dohromady ¢inil -34 %. Median byl -44 %, horni kvartil -14 % (tj. 75 % sluzeb mélo ubytek alespon
14 %), spodni kvartil -69 % (tj. celkem 25 % sluzeb mélo tubytek 69 % nebo i vétsi). Uplné zastaveni
poskytovani vykonti uvedlo 29 poskytovatelil, naopak nartist vykont uvedlo 41 poskytovateld.
Detailni vysledky rozdélené dle typu vykonii poskytuje graf 1. Vyrazné se zvysilo pouze poskyto-
vani krizové intervence, jinak doslo celkové vzdy k poklesu. Tento pokles byl mirnéjsi u poradenstvi
a terapie. Nejvice utrpély parové, rodinné, skupinové a diagnostické vykony.

83



Graf 1: Priiméry a medidny procentudlni zmény ve vykonech celkem
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Procentudlni zmény v poctu klientii byly pocitdny obdobné. Priméry a mediany procentualniho
ubytku dle jednotlivych vékovych skupin klientti znazornuje graf 2. Celkovy priimérny procen-
tudlni abytek klienti dohromady byl -36 %, medidn -40 %, horni kvartil byl -9 % (tj. 75 % sluzeb
mélo ubytek alespon 9 %), spodni kvartil byl -69 % (tj. celkem 25 % sluzeb mélo ubytek 69 % nebo
i vetsi). Celkem 38 oslovenych poskytovateli nemélo v prvni vlné protipandemickych opatfeni

zadné klienty, a naopak 35 poskytovateld mélo dokonce vyssi pocet klientd. Z grafu je patrné, ze
nejvétsi ubytky byly u skupiny détskych klienta.

Graf 2: Priiméry a medidny procentudlniho ubytku klientii dle vékovych kategorii
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Ptali jsme se téz na celkové zhodnoceni v poctu novych klientt, ktefi se v prvni viné protipan-
demickych opatfeni na jafe 2020 na zafizeni obratili. Pocet novych klientt se vyrazné snizil
u 143 (34 %) z nich, spiSe se snizil u 112 (26 %), zustal stejny u 95 (22 %), spise se zvysil
u 56 (13 %) a vyrazné se zvysil u 20 (5 %) poskytovatelu.

Nejcastéjsi prekazky pri distanénim kontaktu, tj. pfi poskytovani psychosocidlni péce on-line, na
strané poskytovateltl shrnuje graf 3.
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Graf 3: Prekdzky na strané poskytovatelii kategorizované na zdkladé otevienych odpovédi
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Prekazky na strané klientt (z pohledu poskytovateli) byly obdobné. Podrobné je shrnuje Graf 4.

Graf 4: Prekdzky na strané klientii z pohledu poskytovatelii dle cetnosti uvedeni
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Mezi specifickymi klienty, u kterych méli osloveni pracovnici obavy pracovat distan¢ni formou,
se vyskytovala cela fada skupin. Z pohledu véku byly nejc¢astéji zminovany obecné déti az do véku
15 let nebo naopak seniofi, ktefi nejsou zvykli pouzivat moderni technologie. Dale $lo o klienty
se specifickymi diagnézami: tj. klienti s psychotickym onemocnénim, zejména dekompenzovani,
klienti s mentalni retardaci, s kognitivnim deficitem a demencemi, vyrazné uizkostni ¢i s panickou
poruchou, paranoidni a neduvérivi, s tézkou depresi ¢i suicidalni, s poruchami osobnosti (zejména
hrani¢ni ¢i disocidlni), se zavislosti na navykovych latkach, pasivni a nemotivovani, se senzo-
rickym postizenim, obéti domdciho nasili a podobné. Co se tyka specifickych aktivit, §lo zejména
o nedostatek znalosti a dovednosti, jak pracovat s rodinami, pary ¢i skupinami, s klienty v prvnim
kontaktu ¢i malo motivovanymi klienty. Velmi casto byly zminovany obtize pfi provadéni jaké-
koliv individudlni psychodiagnostiky ¢i terapeutickych metod spojenych s potfebou dotyki
a neverbalnimi technikami.

Na otazku ,,Jakou formu metodické podpory byste vzhledem k této problematice nejvice uvital/a?“
jsme dostali odpovédi, které shrnuje graf 5. V populaci odborniku jde tedy predevsim o podporu
v oblasti know-how pomoci ucelenych metodickych postupt. V ramci volnych odpovédi s mensi
Cetnosti se vyskytovaly jesté nasledujici potfeby: sdileni a pfedavani zkusenosti mezi kolegy (napt.
pomoci balintovskych skupin), moznost supervize v této oblasti, kratkodoby vycvik v distan¢ni
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on-line péci véetné krizové intervence, tvorba modelovych prikladi dobré praxe a technicka
pomoc s pocitacovym vybavenim a aplikacemi. Na v§echny nejcastéji uvedené problémy a kyzené
formy podpory jsme mysleli v ramci tvorby této metodiky.

Graf 5: Potreby pracovnikii v ramci poskytovdni distancni psychosocidlni péce
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Vysledky dotaznikového Setfeni je potreba interpretovat jako snimek v daném case. V navazujici
kvalitativni ¢asti analyzy jiz byly zkuSenosti s poskytovanim distan¢ni psychosocialni péce ¢etnéjsi
a celkové se vétsina poskytovateli presouvala z pozice opatrnych pokusti do pozice pravidelné
praktikujicich. Technické pfekazky i negativni postojové stereotypy u poskytovateli postupné
ustupovaly do pozadi a pfevazila snaha najit zpisoby, jak pokracovat v poskytovani péce
v zajmu klientt. Pfesto byla identifikovana fada prekazek, které do jisté miry zrcadlily vysledky
z dotazniku.

V prvnich vlnach restriktivnich opatfeni se objevovala fada systémovych problémii. Poskytova-
telé byli situaci pandemie zaskoceni a ¢asté nedostatky vykazoval i krizovy management nékterych
organizaci. Jako neflexibiln{ se jevila i podpora ze strany stétnich instituci. Slo zejména o absenci
cilené podpory, pouzitelnych pokynt anebo oficialnich postupt. Situaci komplikovala i ménici se
pravidla v ramci protipandemickych opatteni (slozita hygienicka pravidla, nemoznost fyzického
kontaktu mimo oblast zdravotnictvi atp.). Pracovnici ¢elili i problémiim s neodkladnymi tkony
(pt. skolni zralosti). Panovaly nejistoty ohledné toho, co lze v ramci distan¢ni psychosocialni péce
oficidlné provadét, co lze povazovat za postup lege artis a co uz je odborné ¢i pravné napadnu-
telné, zejména pokud mélo dojit k formulaci jakychkoliv pro zivot klienta dulezitych zavéra ¢i
rozhodnuti. Kritizovana byla i problematika thradovych vyhlasek u zdravotnich pojistoven, které
nepamatovaly v dostate¢né mife na on-line vykony, nebo téz nejistota ve vykazovani poskytnu-
tych vykonti donortim v ptipadé socialnich sluzeb fungujicich v rezimu projekta ¢i granti. To se
pracovnikiim jevilo jako velmi limitujici, stresujici ¢i frustrujici. Popsané problémy vedly bud ke
zkouseni postupil ,,na vlastni pést“ nebo i k rezignaci na poskytovani sluzeb klientim. S postupu-
jicim ¢asem jiz mnoha odbornikiim prestavalo vyhovovat setrvavani v improvizovanych a pravné
¢i eticky nepodlozenych postupech.

Pres vySe uvedené problémy se snahy vétsiny poskytovateli soustfedily na zachovani kontaktu
se stavajicimi klienty. Pri téchto snahdch vSak narazeli na fadu technickych problému. V prvni
radé slo o nedostatecné technické vybaveni na strané pracovniki (absence notebook s kvalitnimi
mikrofony a kamerami), coz v mnoha pripadech vedlo k nutnosti prace na vlastnich, tedy nikoliv
pracovnich zatizenich. Rada pracovnikt se nejprve uchylila k vyuzivani klasického telefonniho
kontaktu. Nasledné zapojeni videokonferenci prostfednictvim internetu bylo doprovazeno nezku-
Senosti téméf viech ztcastnénych. Slo o problémy s vybérem a nastavenim videokonferenénich
aplikaci ¢i s pretizenym internetovym spojenim v domacnostech. Mensi organizace mély nedo-
statek IT specialistt, ktefi by byli schopni poradit. Vétsi organizace zase bojovaly se zanedbanim
kybernetické bezpecnosti a v ojedinélych pripadech i s hackerskymi utoky. Kdyz uz bylo zatizeni
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pracovnika v poradku, problém byl ¢asto na strané klienta, coz velmi snizovalo kvalitu kontaktu
prostiednictvim videokonferen¢niho hovoru.

Kromé¢ technickych problému fesili pracovnici celou fadu problémi adaptacnich ¢i odbornych.
Pracovnici si s postupem ¢asu zacali intenzivné uvédomovat, jak je dulezité napt. dbat na pravidla
psychohygieny na home office, tj. zajistit si pti praci z domova dostate¢né soukromi a jisté hranice
kontaktu s klienty. Déle se objevovaly zejména pochybnosti a nedostatky v oblasti know-how,
které v prvni fazi vedly ke zvysené potrebé sdileni s kolegy (¢asto spise v neorganizované podobé).
Pracovnici si kladli otazky typu: ,Délam to dobre?*, ,Jde to takto délat?“. Zpocatku zcela chybéla
a nasledné se vyskytovala spiSe sporadicky nabidka vzdélavani a kurzii zamérenych na distancni
psychosocidlni péc¢i o klienty. Intenzivné rostla potfeba odbornych informaci a metodickych
postuptl. Objevovaly se pochybnosti ohledné formy informovanych souhlastia zabezpeceni pfenosu
citlivych informaci a dokumenti v prostfedi internetu. Pracovnici narazeli na problémy s nizkou
motivaci nékterych skupin klientt ¢i se zajisténim koncentrace klientt na probihajici poradensky
nebo terapeuticky proces (paralelni komunikace, rusivé prostfedi doma atp.). Velmi obsahla se
ukazala byt problematika chybéjicich terapeutickych voditek obvyklych ve face-to-face kontaktu
a schopnosti napojeni se na klienta jen pfes obrazovku pocitace. Otazky vyvolavaly i nové a casto
nechténé vhledy do soukromi klienta. Néktefi pracovnici si stézovali na nemoznost provadét
nékteré nacviky ¢i nemoznost manipulovat se specifickym materialem. Casté byly vyhrady vici
parovym, rodinnym ¢i skupinovym terapiim, a to i v pripadé, Ze pracovnik mél jiz zkuSenost
s individualni distan¢ni péci.

Specifickou oblasti byla oblast psychologické diagnostiky realizované on-line, ktera byla pro celou
fadu odbornikid dokonce nepredstavitelna, prestoze napf. v oblasti psychologie prace a organizace
je to jiz dlouho dobu povazovano za bezproblémovy standard. Organizace narazely na nedostatek
psychodiagnostickych nastroji pro on-line pouziti, které nemély nakoupené, nebo se neoriento-
valy v jejich aktualni nabidce. Otazky vyvolavala i ochrana diagnostickych nastroji a psychologic-
kych testti v pripadé, Ze byly z nouze zasilany klientim napt. ve formé PDF soubort pres e-mail.

Odbornici opét reportovali celou fadu typit klientd, se kterymi by distan¢ni kontakt nedoporuco-
vali. Mnohdy byl napf. odmitan kontakt s novymi klienty. Vyhranénych a odmitajicich nazort
ohledné kontraindikovanych skupin klientt pfi druhé vlné vyrazné ubylo. Popisy skute¢nych
kontraindikaci se tak vice priblizovaly realité i odborné literature. Nékteré z prekazek si ovsem
vytvareli odbornici zbytecné sami. Prameni spiSe z jejich postoji a pfedsudkd, nez ze by se jednalo
o logisticky ¢i odborné neprekonatelné problémy.

Vsechna vy$e uvedena zjisténi jsme se snazili pfi tvorbé této metodiky v maximalni mozné mire
zohlednit a vytvorit pouzitelné postupy a praktické navody na jejich reSeni, které tvori obsah
jednotlivych kapitol.

Vysledky vychazeji ze studie, ktera byla podrobné popsana v knize Péce on-line v psychosocidlnich
oborech autort Jochmannova et al.*°
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Priloha 1: Souhrnny prehled zikladnich procesti pro uskutecnéni videokonferenéniho kontaktu

Priprava organizace na videokonferencni formu sluzby:

« zhodnoceni silnych a slabych stranek (SWOT analyza) implementace nové formy sluzby;

» zhodnoceni znalostni zékladny v organizaci;

» zhodnoceni personalnich zdroji v organizaci — pfipadné doskoleni problematiky;

o zhodnoceni technickych prostfedktl v organizaci, véetné rychlosti a stalosti internetového
ptipojeni;

« seznameni se s etickymi a legislativnimi pokyny relevantnimi problematice;

« zapracovani nové formy sluzby do stavajicich vnitinich pravidel, kodext a standardd organi-
zace;

o vybér videokonferen¢ni platformy;

o vybér a akvizice technického prislusenstvi - videokamer, obrazovek, mikrofond, sluchatek aj.

Planovani videokonferen¢ni formy sluzby s klientem:

« ovéfeni vhodnosti klienta pro videokonferen¢ni kontakt;

o shromazdéni ustniho a pisemného informovaného souhlasu;

o shromazdéni nouzovych kontaktti a vytvoreni bezpe¢nostniho planu;

« vytvoreni bezpecnostniho gesta nebo slova;

«  vytvoreni nouzového planu pro technicka selhani a naruseni ochrany dat;

« edukace klienta k nastaveni a pouzivani videokonferen¢ni platformy.

Pred videokonferen¢nim setkanim:

» zaslat relevantni odkaz videokonferen¢ni platformy, pfipadné informace a podklady pro
setkani;

« testovani technického vybaveni pied zahdjenim relace.

Na zacatku setkani s klientem:

« ovéfeni kvality obrazu a zvuku na strané poskytovatele i klienta;

« uzavfeni programi ¢i aplikaci, ztiSeni vSech zafizeni, aby nedoslo ke zpomaleni nebo preru-
Seni spojent;

« ovéfeni identity klienta, pokud je relevantni;

o ovéfeni bezpe¢nosti a vhodnosti klientova prostredi;

« pripomenuti bezpe¢nostnich a nouzovych plant - ovéfit, zda byly pochopeny;

« pripomenuti zakladnich technickych dovednosti.

Po videokonferen¢nim setkani s klientem:
« vyhotoveni dokumentace ze setkani;

« péce o sebe, sebehygiena.
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Zdroj:

Simpson, S., Richardson, L., Pietrabissa, G., Castelnuovo, G., & Reid, C. (2021). Videotherapy and
therapeutic alliance in the age of COVID-19. Clinical psychology & psychotherapy, 28(2), 409-421.
DOI: 10.1002/cpp.2521.

Perle, J. G. (2021). A Mental Health Provider's Guide to Telehealth: Providing Outpatient Videocon-
ferencing Services. London: Routledge.
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Priloha 2: Ndvrh konkrétnich témat informovaného souhlasu®
a) Definovani sluzby a vzajemnych ocekavani:
« definovani a popis videokonference a jejich specifik oproti kontaktu tvari v tvar;
o predstaveni struktury sluzby;
« oc¢ekavani poskytovatele sluzby a klienta:
« role poskytovatele a klienta v ramci dané sluzby;

« definovani hranic;

kdy a jak bude poskytovatel reagovat na béznou elektronickou komunikaci;
« frekvence a forma kontaktu mezi sezenimi.

b) Pojmenovani potencialnich rizik a vyhod distan¢niho kontaktu prostfednictvim videokonfe-
rence:

« vysvétleni moznych technickych obtizi;
« stanoveni alternativni komunikace pro pripad preruseni sluzby.
¢) Informovéni klienta ohledné diivérnosti a limiti v dtivérnosti:
« informovani klienta o ohlasovaci povinnosti;
« objasnéni, kdo dal$i mize mit pfistup ke komunikaci mezi poskytovatelem a klientem;

« popis ochrannych opatfeni realizovanych za tc¢elem prevence rizik spojenych s videokon-
ferencnim kontaktem, véetné metod vyuzivanych k zajisténi toho, ze ptistup ke klientskym
informacim maji pouze opravnéné osoby;

« dojednani pravidel pro neruseny hovor na strané klienta i pracovnika (nahravani sezeni,
pritomnost dal$ich osob aj.).

d) Informovani klienta o zptisobu pfendseni a uchovavani informaci:
« objasnéni, zda sezeni budu ¢i nebudu nahravat;
« popis, jak budou dokumentovany informace o klientovi;
o sdéleni, jakym zptisobem poskytovatel komunikaci s klientem ¢i zdznam o ni uklada.
e) Pouceni klienta ohledné krizovych kontaktii:
« predstaveni krizovych plani;
« ustanoveni alternativnich zptsobt komunikace pro ptipad krizové situace.
t) Diskutovani moznych zmén v poskytované sluzbé:
« nastinéni podminek sluzby poskytované skrze videohovor;
 pojmenovani alternativnich sluzeb pro ptipad, Ze forma videohovoru neni adekvatni formou
péce;
o upozornéni klienta, ze ma pravo sluzbu ukoncit nebo podat stiznost na kvalitu nebo zptisob
poskytovani socidlni sluzby.
g) Uhrada sluzby:

« informace, jakym zptisobem bude feSena platba sluzby.
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Vyse uvedené body by mély byt sepsany srozumitelnym jazykem, v souladu s platnou legislativou
a profesnimi standardy sluzby a pro zéjemce o tuto formu sluzby zvefejnény vhodnym a transpa-
rentnim zptsobem.

Zdroj:
Tuerk, P. W.,, & Shore, P. (Eds.) (2015). Clinical Videoconferencing in Telehealth. Springer Interna-
tional Publishing.

94



Priloha 3: Dulezité body ke kontrole pred zacdtkem videokonference

Obecné:
o Odzkouseni a pfipadné doladéni systému (napt. pripadna kontrola dostate¢ného nabiti ba-
terie).

« Ukonceni ¢innosti vSech aktudlné nepouzivanych programu ¢i aplikaci (aktualizace softwa-
ru, restart zafizeni aj.).

o  ZtiSeni nebo vypnuti rusicich prvka (napt. vyzvanéni telefonu, notifikace aj.).

« Dojednani postupu v pripadé technické poruchy (napt. telefonicky kontakt).

Obraz:

o Odzkouseni kamer (dostate¢né rozliseni, pfipadné moznost priblizovani obrazu).

o Adekvatné velika a kvalitni obrazovka.

»  Absence rozptylujicich prvki (napt. obleceni s jasnymi a reflexnimi barvami ¢i vzory).

Zvuk:

o Otestovani mikrofonu a reproduktort.

+ Nastaveni hlasitosti zvuku a upraveni vzdalenosti od mikrofonu tak, aby byl hlas slyset jasné
a zfetelné.

Ptipojeni k internetu:
»  Pro bezproblémovy prubéh videokonference by mélo byt pfipojeni dostatecné rychlé a sta-
bilni (v pfipadé nestabilniho wi-fi pfipojeni lze pouzit kabelové pripojeni).

Prostory a zdzemi:

o Zajisténi vyhovujicich prostor pro uskute¢néni videokonference.

« Mistnost by méla poskytovat dostate¢né soukromi s minimalnim rizikem naruseni priabéhu
komunikace jinymi osobami.

« Mistnost by méla byt také dobre osvétlena, bez rusivych svételnych prvki, které zhorsuji
kvalitu obrazu.

Pfed zahajenim videokonference:

+ Zaslat klientovi odkaz na videokonferen¢ni sezeni.

« Zaslat klientovi podklady k videokonferenci (stru¢ny navod, jak platforma funguje, pripad-
né ¢emu vénovat pozornost).

« Mit jiz k dispozici telefonicky kontakt na klienta pro pripad, ze by klient nebyl schopen se
ptipojit.

Po zahdjeni videokonference:

«  Oveéfeni klientovy identity (na zac¢atku sezeni, pokud je relevantni).

« Ujisténi se, Ze vSe funguje, jak ma (klient umi pracovat se zvukem, chatem a jinymi funk-
cemi, které budou pro nas kontakt relevantni), poskytnout klientovi prostor vyjadrit se, zda
mél s né¢im problém, potieboval by poradit nebo pro néj néco bylo naro¢né.

Zdroj:
Perle, J. G. (2021). A Mental Health Provider’s Guide to Telehealth: Providing Outpatient Videocon-
ferencing Services. London: Routledge.
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Priloha 4: Pravidla pro on-line mediaci

Vazeni rodice, pokud jste se rozhodli pro on-line formu Vaseho media¢niho setkani, je potieba,
abyste se ridili nasledujicimi pravidly. V pripadé jejich nedodrzeni bude mediace ze strany Mediac-
niho centra vzdy ukoncena.

KAZDY ZVLAST - pokud sdilite spole¢nou domdacnost, je potfeba pro on-line mediaci
zajistit pripojeni kazdého z Vas z jiného mista a z jiného zafizeni. Neni mozné realizovat
mediaci on-line formou, pokud byste se nachazeli v jedné mistnosti.

SOUKROMI - Vasemu media¢nimu setkdni nemohou byt ptitomny dalsi osoby jako napf.
rodinni prislusnici, déti, spolubydlici atp.

VHODNE PROSTREDI - on-line mediaci neni mozné realizovat z restaurace, autobusu,
auta, vlaku, sdilené kancelare atp. Pro mediacni setkdni je potfeba si vyhradit prostor,
ve kterém se budete moct plné vénovat videohovoru.

PRIPOJENI - je nutné si zajistit kvalitni a stabiln{ ptipojeni k internetu.

ZARIZENT - on-line mediace vyzaduje vhodné zatizeni s mikrofonem a kamerou. K ptipo-
jeni lze vyuzit i tablet nebo mobilni telefon. V pfipadé pripojeni skrze mobilni telefon je
nutné umistit jej tak, abyste ho nemuseli po celou dobu mediace drzet v ruce. Ujistéte se také,
ze je Vase zafizeni nabité, a méjte po ruce nabijecku.

OBRAZ 1 ZVUK - k on-line media¢nimu setkdni je potfeba se pripojit obrazem i zvukem.
Mediatoti Vas potiebuji vidét i slySet po celou dobu mediace.

DUVERNOST - cely proces mediace je divérny, neni tedy mozné potizovat zddné audio-
vizualni nahravky bez predchoziho souhlasu vSech zucéastnénych.

Dékujeme za respektovani téchto pravidel.

Media¢ni a edukaéni centrum.

Zdroj: Media¢ni a edukaéni centrum, Centrum socialnich sluzeb, p.o. Brno.
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